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1. [bookmark: _Toc217996858]Призначення та цілі створення Системи

Система захисту від витоків даних (далі – Система) призначена для захисту інформаційних активів АТ «Ідея Банк» шляхом моніторингу, запобігання та реагування на інциденти, пов’язані з витоком конфіденційної інформації.
Основні завдання:
· Захист чутливої інформації від несанкціонованого розголошення через електронну пошту, зовнішні носії, месенджери тощо.
· Моніторинг і блокування передачі даних, що становлять інформаційну цінність, за визначеними політиками.
· Виявлення аномальної поведінки користувачів, яка може свідчити про можливі витоки.
· Централізоване управління політиками безпеки та реагування на інциденти.
2. [bookmark: _Toc217996859]Вимоги до гарантійного обслуговування і супровіду
2.1. Гарантійне супровід Системи надається протягом 12 місяців з дати отримання ліцензій. Умови гарантійного обслуговування передбачають:
· Доступ до оновлень програмного забезпечення (включаючи виправлення помилок і патчі безпеки).
· Технічну підтримку через онлайн-портал у режимі 24/7/365.
· Надання консультацій із налаштування, адміністрування та вирішення інцидентів.
· Можливість взаємодії з технічною підтримкою по телефону та електронній пошті у робочий час.
2.2. Рівні пріоритету і час реагування:
Обробка запитів на підтримку здійснюється відповідно до рівнів пріоритету:
· Критичний (Severity 1): Реакція протягом 1 години.
· Високий (Severity 2): Реакція протягом 4 робочих годин.
· Середній (Severity 3): Реакція протягом 8 робочих годин.
· Низький (Severity 4): Реакція протягом 2 робочих днів.
2.3. Склад послуг супроводу:
· Моніторинг оновлень програмного забезпечення з можливістю завантаження нових версій.
· Доступ до баз знань, технічної документації та навчальних матеріалів.
· Консультації щодо розширення функціоналу та оптимізації роботи Системи.
2.4. Додаткові умови:
· Підтримка надається уповноваженим контактним особам Замовника.
· Інструкції щодо взаємодії із технічною підтримкою передаються під час впровадження Системи.
· Технічна підтримка здійснюється англійською мовою.
