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1. [bookmark: _Toc223513926]Призначення та цілі створення Системи

Система контролю дій привілейованих користувачів (далі - Система) призначена для мінімізації ризиків інформаційної безпеки, пов'язаних зі зловживанням правами неконтрольованого привілейованого доступу до систем компанії, а також контролю і моніторингу доступу третіх осіб (підрядники, виробники) (далі-привілейовані користувачі) до важливих інформаційних ресурсів Ідея Банк (далі – Банку).

Мінімізація ризиків Інформаційної безпеки досягається за рахунок усунення можливості несанкціонованого доступу до керованих вузлів в обхід Системи, повної фіксації фактів доступу до оброблюваної інформації, шляхом застосування і реалізації приховування парольної інформації, при одночасному запису сесій роботи користувачів.

Система повинна вирішувати такі основні завдання:

· Надання єдиної точки входу для зовнішніх підрядників/виробників, які мають віддалений доступ до внутрішніх систем Банку (сервери, мережеве обладнання, системи управління інфраструктурою, засоби інформаційної безпеки та ін.) в рамках надання технічної підтримки і супроводу, а також для моніторингу дій технічних адміністраторів при налаштуванні систем Банку;
· Централізоване управління доступом до цільових систем, які захищаємо, включаючи розмежування прав доступу між підрядниками, конкретними співробітниками підрядників, а також співробітниками Банку до конкретних цільових систем за допомогою рольової моделі (створення та реалізація матриці доступу);
· Контроль роботи користувачів, включаючи моніторинг сесій в режимі реального часу з можливістю примусового переривання сесії по ідентифікаторах (ім’я користувача, агент, роль користувача, ім’я пристрою, тощо) і / або вручну;
· Реагування при виявлені певних подій (примусове переривання сесії, повідомлення адміністратора інформаційної безпеки, відправка події через Syslog) в рамках сесії;
· Аналіз виконаних користувачем дій в ретроспективі шляхом перегляду записаних сесій, пошуку конкретних заголовків вікон, введених команд, а також визначення відповідальних за ці дії;
· Розрахунок часу, витраченого зовнішніми підрядниками на роботи з певними системами;
· Організація безпечного віддаленого доступу з використанням другого фактора аутентифікації до внутрішніх цільових систем ззовні організації для співробітників без використання VPN.
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2.1. Система повинна надавати можливість організації привілейованого доступу до цільових систем, а також відстежувати і записувати активності співробітників в режимі реального часу з можливістю негайного реагування на дії при спрацьовуванні тригерів.
2.2. Система повинна мати архітектуру, що відповідає інфраструктурним вимогам і вимогам інформаційної безпеки, а саме:
· Наявність єдиної консолі на ресурсах вендора, яка забезпечує централізоване управління модулями системи;
· Система, яка розміщується на ресурсах виробника повинна створювати простою не більше 1 години у місяць.
· Система повинна відповідати наступним стандартам інформаційної безпеки: SOC2, SOC 3, ISO 27001.
· Система повинна включати всі необхідні компоненти (Auth Service, Proxy Service) для роботи, без необхідності довстановлення додаткових компонентів.
2.3. Система повинна дозволяти використовувати різноманітні схеми доступу до цільових пристроїв, які захищаються.
2.4. Система повинна бути реалізована у вигляді рішення від одного виробника і поставлятися у вигляді SaaS (Software as a Service), що означає, що основні компоненти повинні розміщуватись на ресурсах виробника.
2.5. На компоненти системи повинна надаватися технічна підтримка Виробника рівня 24х7.
2.6. Стандартна функціональність системи, а також додаткова функціональність, створення якої передбачено послугами з налаштування та впровадження, в сукупності складають одну Систему, без використання рішень інших виробників.
2.7. Під час експлуатації Система повинна бути захищена від впливу на неї з боку інших систем, в тому числі не повинні допускатися внесення змін та ручних оновлень компонентів Системи.
2.8. Під час штатної роботи Система не повинна вимагати віддаленого підключення з боку її виробника.
2.9. Система повинна вимагати установки агентів на робочі станції та / або використовувати Active Directory для підключення робочих систем компанії для моніторингу та керування доступом.
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Система повинна відповідати наступним функціональним вимогам:

Вимоги по управлінню привілейованими сесіями
3.1 Для реалізації функцій управління і моніторингу сесій, Система повинна вимагати установки агентів на робочі станції і цільові системи та / або використовувати Active Directory для підключення кінцевих робочих станцій.
3.2 При використанні проксі-сервера, сесії повинні зберігати всі можливості протоколу (SSH сесії, Desktop сесії, тощо.).
3.3 Має бути реалізований сценарій відкриття сесії до цільової системі без розкриття пароля кінцевого привілейованого облікового запису.
3.4 Відкриття сесій до цільових систем повинне бути реалізоване наступними способами: за допомогою веб-косолі, за допомогою нативного додатку, за допомогою Putty, WinSCP, тощо.)
3.5 Має бути присутня функціональність шлюзу безпеки, при якій відбувається аутентифікація користувача на шлюзі і його подальший перехід до кінцевого привілейованого облікового запису без введення пароля цільового аккаунта.
3.6 Система, що розміщується на ресурсах вендора повинна мати захист від DDoS атак та забезпечувати відмовостійкість.
3.7 Система, що розміщена на ресурсах вендора повинна підтримувати 99.9 SLA, a саме не більше 1 години простою на місяць.
3.8 Система повинна підтримувати налаштування рольової моделі для надання доступу до її компонентів.
3.9 Система повинна підтримувати налаштування SSO для надання доступу до її компонентів.
3.10 Забезпечення моніторингу та реєстрації дій користувачів і користувачів з привілейованими обліковими записами (привілейованих користувачів) при здійсненні ними маніпуляцій на цільових системах:
3.11 Система повинна підтримувати закріплення IP адреси, для захисту цільових систем від несанкціонованого доступу до них.
3.12 Система повинна підтримувати створення довірених пристроїв.
3.13 Система повинна використовувати ролі для керування доступом до цільових систем.
3.14 Система повинна логувати події, що відбуваються на цільових системах та зберігати наступні змінні:
· IP адреса цільової системи;
· Ім'я хоста;
· Операційна система хоста;
· Ім’я користувача;
· Час виникнення події;
· Тип події.
3.15 Система повинна надавати можливість перегляду активної сесії в режимі реального часу, з можливістю її перегляду з самого початку, а також переривання в разі потреби.
3.16 Система повинна забезпечити можливість вести пошук одночасно по всьому об'єму записаних сесій, включаючи розташовані в архіві, а також мати можливість задання безлічі пошукових критеріїв одночасно:
• час початку і завершення сесії;
• IP-адреса (підмережа) користувача;
• IP-адреса (підмережа) сервера, з яким була встановлена ​​сесія;
• протокол (список протоколів), за яким була встановлена ​​сесія.
3.17 Система повинна забезпечувати ручне налаштування максимальної кількості конкурентних підключень до систем та користувачів.
3.18 Система повинна забезпечити можливість відображати список активних  сесій і перегляду відеозапису активної сесії в режимі реального часу.
3.19 Система повинна забезпечити можливість уповноваженому оператору розірвати будь-яку активну сесію.
3.20 Система повинна підтримувати наступні права при підключенні до активних сесій: переглядач, модератор та користувач, що може активно приймати участь у сесії.
3.21 Система повинна підтримувати створення Access Lists, з визначенням ролей та учасників конкретного листа.
3.22 Система повинна підтримувати створення запитів на отримання певної ролі або доступу до конкретного ресурсу.
3.23 Система повинна забезпечити можливість створювати правила, що визначають чи слід дозволити (заборонити) користувачеві встановити сесію, чи слід записати сесію користувача. При цьому політики (правила) повинні реалізувати можливість використання наступних параметрів:
· Ім’я користувача;
· Роль користувача у системі;
· Ролі, які можуть отримувати доступ до систем;
· Ролі, яким заборонено отримувати доступ до систем.
3.24 Система повинна підтримувати надсилання сповіщень електронною поштою або іншими доступними месенджерами (Microsoft Teams, Slack, ServiceNow, Discord, тощо про те, що користувач запитав доступ до системи або ролі.
3.25 Система повинна забезпечити інспектування сесій користувачів в прозорому режимі: рішення повинно в режимі Man-in-the-Middle (емуляція сервера для клієнта, емуляція клієнта для сервера) впровадитися в сесію користувача, яка встановлюється з цільовим сервером.
3.26 Система повинна забезпечити підтримку кожним елементом Системи одночасного запису не менше 1000 графічних сесій користувачів.
3.27 Система повинна мати можливість розмежування доступу адміністраторів Системи з можливістю обмеження доступу на перегляд завершених і активних сесій користувачів, та розмежуванням доступних дій над сесіями. Адміністратор Системи повинен володіти спеціальними повноваженнями для перегляду даної інформації.
3.28  Система повинна підтримувати функціонал виявлення робочих станцій, що знаходяться в домені, через інтеграцію із Active Directory.
3.29 Ведення журналу аудиту доступу до систем з можливістю надсилання журналів подій у режимі реального часу за протоколом Syslog з підтримкою формату повідомлень  JSON.
3.30 Система повинна вимагати встановлення на контрольовані сервіси агентських компонентів рішення.
3.31 Система повинна підтримувати функціонал Directory Sharing для пересилання файлів на цільову систему.
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4. Вимоги до засобів управління Системою

4.1 Система повинна забезпечувати ведення журналу та можливості аудиту всіх дій, виконаних адміністраторами в ній.
4.2 Запити на надання привілейованого доступу повинні робитися за принципом «запит / надання».
4.3 Для адміністратора системи не повинно існувати можливості обходу встановленої процедури надання доступу для отримання пароля або відкриття сесії до цільових вузлів.
4.4 Система повинна вміти розбирати сесію на мережевому рівні і здійснювати запис операцій на рівні протоколу.
4.5 Запис сесії повинен здійснюватися без втрати якості, займати мінімальний можливий обсяг, а значить виключити зберігання записів у вигляді відео файлів і знімків екрану.
4.6 Запис сесій користувачів повинен здійснюватися наступними методами: запис at Node, запис at Proxy, синхронізований та асинхронізований запис.
4.7 Система повинна володіти графічним інтерфейсом з можливістю розмежування доступу операторів до функцій управління Системою, в тому числі до функцій:
• управління операторами Системи і їх повноваженнями;
• управління правилами (політиками) Системи;
• пошук і перегляд записаних і активних сесій.
4.8 Система повинна надавати можливість розмежування доступу операторів Системи до записаних та активних сесій за параметрами:
• IP-адреса (підмережа) користувача, який встановив сесію;
• IP-адреса (підмережа) сервера, з яким була встановлена ​​сесія;
• Ім'я користувача, який встановив сесію;
• Ім'я цільового облікового запису, до якої отримав доступ контрольований користувач.
4.9 Ведення журналу аудиту доступу операторів до функцій управління з можливістю вивантаження подій журналу в режимі реального часу по протоколу syslog.
4.10 Ведення журналу змін стану Системи з можливістю вивантаження подій журналу в режимі реального часу по протоколу syslog. У журналі повинні відображатися:
• системні події (наприклад, зупинка (аварія) елемента рішення;
• події безпеки (наприклад, зміна параметрів Системи, правил контролю і запису сесій, параметрів доступу до Системи і т.д.).
4.11 Надання стандартних інтерфейсів (syslog,) автоматичного вивантаження інформації про сесії привілейованих користувачів, із зазначенням параметрів:
• Час початку і завершення сесії;
• IP-адреса користувача, який встановив сесію;
• IP-адреса сервера, з яким була встановлена ​​сесія;
• Протокол, за яким була встановлена ​​сессія.
4.12 Для доступу кінцевих користувачів до рішення повинно бути достатньо тільки веб-інтерфейсу, в тому числі для запиту і узгодження доступу, для моніторингу сесій і адміністрування всієї системи.
4.13 Система повинна підтримувати багатофакторну автентифікацію для доступу до кінцевих систем, що моніторяться.
4.14 Система повинна підтримувати багатофакторну автентифікацію для надання доступу до Системи. 
4.15 Система повинна надавати можливість в разі необхідності запитувати доступ з моментальним підтвердженням для здійснення бізнес-критичних активностей в неробочий час з наданням обґрунтування необхідності доступу.



[bookmark: _Toc223513930]5. Вимоги до безпеки системи управління паролями 

5.1 Оновлення системи повинні ретельно тестуватися вендором, після чого безпечним чином доставлятися в інфраструктуру замовників. Повинен існувати механізм, що забезпечує можливість встановлення оновлень тільки від виробника, захищаючи від можливості внесення змін зловмисниками. 
5.2 Система повинна мати вбудований міжмережевий екран. 
5.3 Система ніяким чином не повинна дозволяти доступ до програмного забезпечення, що входить до складу системи.
5.4 Всі процедури, які зберігаються, повинні перевірятися до виконання. 
5.5 Система повинна застосовувати надійний механізм захисту модулів продукту для забезпечення цілісності даних аудиту і записаних сесій.
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Здійснення гарантійного обслуговування і супроводу протягом 1 календарного року (з дати підписання Акту приймання Системи) Система, яка повинна обслуговуватися.

Гарантійне обслуговування і супровід Системи повинно відповідати таким вимогам:
6.1 Консультування та надання допомоги у вирішенні технічних проблем в частині програмного забезпечення, що виникають в ході експлуатації Системи по телефону, електронній пошті, з допомогою порталу підтримки.
6.2 Розширене гарантійне обслуговування програмного забезпечення здійснюється по телефону та електронною поштою по робочих днях з понеділка по п'ятницю (крім вихідних та святкових днів) в робочий час з 10:00 до 18:00 з київським часом. Веб-доступ до порталу підтримки здійснюється в режимі 24х7 (24 години на добу, з понеділка по неділю, включаючи вихідні та святкові дні).
6.3 Розширене гарантійне обслуговування програмного забезпечення здійснюється українською або англійською мовою. 



