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1. [bookmark: _Toc213338811]Призначення та цілі створення Системи

Система управління вразливостями (далі — Система) призначена для забезпечення комплексного контролю рівня кібербезпеки корпоративної ІТ-інфраструктури Замовника через виявлення, класифікацію та усунення вразливостей, аналіз загроз, автоматизацію процесів моніторингу й звітності, а також інтеграцію з суміжними сервісами безпеки.

Система має дозволяти підвищити ефективність захисту, відповідати міжнародним вимогам (CIS, NIST, ISO), мінімізувати кіберризики та підвищити оперативність реагування на інциденти.


2. [bookmark: _Toc213338812]Вимоги до загальної архітектури та складу Системи

2.1. Підтримка архітектури з можливістю масштабування на 300 IP-адрес та 6 веб-додатків з подальшим розширенням (в наступні роки до 1200 IP-адрес та 10 веб-додатків), за потреби.
2.2. Наявність модулів:
· Tenable Security Center + Nessus Manager (Agent)
· Tenable Vulnerability Management
· Tenable Web Application Scanner
· Tenable Cloud Security – Enterprise
2.3. Варіанти постачання: Virtual Appliance (VMware, Hyper-V, Azure), пакети інсталяції (Windows, Linux), SaaS-варіант.
2.4. Єдина веб-консоль управління.
2.5. Вбудована БД, що не потребує зовнішніх SQL-рішень.
2.6. Рольова модель доступу (адміністратор, менеджер, аудитор).
2.7. TLS 1.2+ шифрування комунікацій, AES-256 / SHA-512 для облікових даних.
2.8. SAML / OIDC / LDAP / Entra ID інтеграція.
2.9. Повний аудит дій адміністраторів та користувачів.
2.10. Документований REST API з токенною авторизацією.
2.11. Автоматичне оновлення бази вразливостей.
2.12. Вбудований механізм бекапів та відновлення.
2.13. Просте масштабування без капітальних витрат.


3. [bookmark: _Toc213338813]Функціональні вимоги до Системи 

Система повинна відповідати наступним функціональним вимогам:

3.1 Управління скануванням та активами
· Сканування внутрішніх і зовнішніх IP, веб-додатків та хмарних активів за розкладом або на вимогу.
· Автоматична інвентаризація ресурсів (у т.ч. Azure).
· Класифікація активів за ОС, ПЗ, типом пристрою, рівнем критичності.
· Підтримка ручного та динамічного групування активів.
· Централізоване управління сенсорами та балансування навантаження.
· Підтримка сканування: Windows, Linux, MacOS, Fortinet FortiOS, Cisco OS; БД: MS SQL, PostgreSQL, MySQL, Oracle.
· Шаблони сканувань: Network Scan, Agent Scan, Compliance Scan, Web Application Scan тощо.
· Інтеграція з Azure DevOps для CI/CD процесів.
3.2 Сканування контейнерів
· Сканування образів контейнерів у середовищах Azure DevOps, AKS, Docker Hub тощо.
· Автоматичне повторне сканування кожні 24 години.
3.3 Сканування веб-додатків
· Повний DAST, перевірка REST API, TLS аудит, експлуатація для підтвердження.
· OWASP TOP 10, SSL/TLS аудит.
3.4 Виявлення та управління вразливостями
· Ідентифікація вразливостей з баз NVD, CVE тощо.
· Метрики OS, Network, Web Servers, DNS, IoT, Mobile, Malware, Web App.
· Пріоритезація з використанням ML-алгоритмів та даних Threat Intelligence.
· Можливість прийняття ризику або зміни критичності.
· Управління workflow усунення вразливостей.
3.5 Аудит, звітність, візуалізація
· Аудит конфігурацій ресурсів (Windows, Linux, DB, Cisco, VMware, Azure).
· Аудит IaC перед деплоєм (DevOps).
· Побудова індикаторів безпеки та рейтингів.
· Панелі візуалізації та дашборди.
· Звіти (CSV, PDF), підтримка CIS/NIST/ISO шаблонів.
· Налаштовувані сповіщення (email, syslog).

4. [bookmark: _Toc213338814]Вимоги до постачальника 
· Наявність авторизаційного листа від виробника рішення з підтвердженням партнерського статусу.
· Мінімум 2 сертифіковані інженери за напрямами Tenable One, Tenable VM, Tenable Cloud Security.
· Наявність 1 (одного) сертифікованого інженера за напрямом Elasticsearch.
· Досвід виконання не менше 2 аналогічних проєктів за останні 2 роки.
· Відсутність зв’язків з країною-агресором згідно з ПКМУ №187.


5. [bookmark: _Toc213338815]Вимоги до складу, змісту і результатів робіт по створенню Системи

Створення Системи планується провести в 1 етап, протягом 20-ти робочих днів.
1. Передпроєктне обстеження - збір вихідних даних, архітектурна схема, ТЗ.
2. Налаштування Системи - додавання адміністраторів, політики сканування, інтеграції з AD/SIEM (Elastic), налаштування безпеки, передача в промислову експлуатацію.
3. Розгортання додаткових компонентів - агентів, інтеграцій, шаблонів.
4. Тестова та промислова експлуатація, адаптація політик.


6. [bookmark: _Toc213338816]Вимоги до технічної підтримки

Здійснення технічної підтримки протягом терміну дії договору від виробника. Можливість відкривати звернення до підтримки виробника системи.

Послуга з надання доступу до платформи Системи повинна бути у вигляді річної підписки.

Технічна підтримка Системи повинна відповідати наступним вимогам:
5.1 Консультування та надання допомоги у вирішенні технічних проблем в частині платформи Системи, що виникають в ході експлуатації Системи по телефону, електронній пошті, з допомогою порталу підтримки.
5.2 Технічна підтримка здійснюється по телефону та електронною поштою по робочих днях з понеділка по п'ятницю (крім вихідних та святкових днів) в робочий час з 09:00 до 18:00 з київським часом. Веб-доступ до порталу підтримки вендора здійснюється в режимі 24х7 (24 години на добу, з понеділка по неділю, включаючи вихідні та святкові дні).
5.3 Технічна підтримка надається українською або англійською мовою.

