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Система захисту користувацької взаємодії із мережею Інтернет та веб-додатками (далі - Система) призначена для забезпечення комплексної безпеки банківської інфраструктури шляхом захисту від сучасних загроз інформаційних систем, забезпечення відповідності регуляторним стандартам та забезпечення перевірки вхідного і вихідного інтернет-трафіку, включаючи шифрований, для виявлення та блокування шкідливих програм, фішингових атак і програм-вимагачів в мережі ПрАТ «Ідея Банк» (далі – Банку).

Рішення забезпечує відповідність суворим регуляторним вимогам, таким як PCI DSS і GDPR, через функції запобігання витоку даних за рахунок виявлення та захист чутливої інформацію, наприклад номери кредитних карток чи персональні дані клієнтів, яку користувачі могли б помилково чи з інших причин передати зловмисникам через зловмисний чи підроблений веб-додаток.

Система також контролюватиме доступ до веб-ресурсів і хмарних додатків користувачів, дозволяючи налаштовувати політики на основі ідентичності користувачів, їхніх ролей чи типів пристроїв. 

Система повинна мати можливість розгортання приманок по мережі компанії задля виявлення внутрішніх інсайдерів в компанії, переборів паролів до продуктивних систем компанії, виявлення внутрішніх сканувань систем та використання скомпрометованих облікових даних при доступі до розгорнутих приманок.

Система повинна вирішувати такі основні завдання:

· Проведення категоризації веб-додатків, що запитуються.
· Блокування шкідливого програмного забезпечення, програм-вимагачів в режимі реального часу.
· Захист від фішингових атак шляхом фільтрації фішингових веб-додатків.
· Проведення перевірки шифрованого SSL/TLS трафіку для виявлення прихованих загроз без зниження продуктивності чи затримки опрацювання веб-додатків на боці робочих станцій співробітників.
· Запобігання атак типу «нульового дня» через наявність хмарного Sandbox.
· Виявлення та блокування ботнет мереж чи C&C з’єднань.
· Наявність відповідності стандартам PCI-DSS та GDPR.
· Забезпечення фільтрації URL-адрес за рахунок вбудованих категорій.
· Можливість створення індивідуальних категорій URL-адрес.
· Наявність інтеграції із наземним Active Directory.
· Забезпечення безперебійної роботи для не менше ніж 200 користувачів.
· Наявність можливості автоматичної авторизації доменних користувачів без необхідності додаткового введення доменного логіну та паролю співробітника.
· Можливість фільтрації URL-адрес, що стосуються штучного інтелекту (ChatGPT, Gemini тощо).
· Підтримка можливості блокування вивантаження файлів на індивідуально налаштовані URL-адреси.
· Можливість створення індивідуальної сторінки блокування із логотипами та наповненням банку.
· Можливість виведення watermark для визначених URL-адрес під час роботи в режимі ізоляції сторінки.
· Забезпечення заборони копіювання чи додавання тексту на веб-сторінці під час роботи в режимі ізоляції сторінки.
· Можливість в реальному часі переглядати URL-адреси, що запитуються співробітниками банку, а також перелік блокування зловмисних та небезпечних URL-адрес.
· Можливість ведення аудиту подій адміністраторів системи.
· Наявність деталізованого адміністрування агентами Системи.
· Забезпечення управління Системою з єдиної консолі управління.
· Забезпечення безперебійної роботи не менше ніж 500 приманок в мережі банку.
· Можливість розгортання конекторів для управління приманками по мережі компанії.
· Підтримка розгортання приманок по мережі компанії під управлінням Windows та Linux.
· Можливість розгортання приманок типу: файлові сервери, бази даних, середовищ розробки, веб-серверів, мережевих пристроїв тощо.
· Можливість розгортання приманок типу Active Directory.
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2.1. Система повинна захищати користувачів від переходу на зловмисні та небезпечні URL-адреси.
2.2. Система повинна блокувати доступ до відомих зловмисних URL-адрес.
2.3. Система повинна постачатися як SaaS (Software as a Service) рішення.
2.4. Доступ до консолі управління Системи повинна підтримувати використання вбудованого другого фактору авторизації (MFA).
2.5. На всі компоненти Системи повинна надавати технічну підтримку від Виробника 24х7.
2.6. Система повинна бути «самодостатньою» та не вимагати використання сторонніх рішень для забезпечення захисту корпоративних веб-додатків Банку.
2.7. Система повинна підтримувати налаштування рольової моделі доступу до керування налаштуваннями.
2.8. Система повинна підтримувати створення окремого API користувача для використання REST API рішення.
2.9. Система повинна забезпечувати захист для неменше ніж 200 пристроїв користувачів.
2.10. Управління Системою має відбуватися з єдиної консолі управління.
2.11. Система повинна мати модуль управління агентами.
2.12. Система повинна мати модуль управління адміністраторами на консолі управління та їх правами доступу.
2.13. Система повинна мати можливість інтеграції з наземними та хмарними IdP замовника.
2.14. Система повинна підтримувати проведення аудиту дій, що були виконані адміністратором.
2.15. Система повинна підтримувати можливість відправки подій до SIEM системи.
2.16. Система повинна мати історію змін політик виконаних адміністратора рішення на консолі управління.
2.17. Система повинна підтримувати можливість розгортання не менше ніж 500 приманок в мережі банку.
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Система повинна відповідати наступним функціональним вимогам:
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3.1.1. Система повинна мати наступні інформаційні панелі:
- загальна панель, що відображає виявлені категорії, рейтинг користувачів по кількості запитів та іншу загальну інформацію;
- із відображення інформації по Security, що демонструє інформацію про зловмисні URL-адреси, виявлене зловмисне ПЗ тощо;
- із відображенням інформації по використовуваних хмарних застосунків (Youtube, OneDrive, Google Drive, Google Docs, Соціальні мережі, Месенджери, тощо);
- з аналітикою по дозволеним чи заблокованим URL-адресам та категоріям.
3.1.2. Системи повинна дозволяти роботи такі звіти, як:
- аудит Security налаштувань;
- використання модуля Sandbox;
- аудит налаштувань Системи.
3.1.3. Система повинна проводити аудит по використанню трафіку співробітниками банку, та надавати інформацію про найбільш використовувані хмарні застосунки.
3.1.4. Система повинна мати можливість переглядати запити співробітників банку до URL-адрес із можливість відображення результатів і графічному та табличному виглядах, а також роботи фільтрацію запитів по:
- протоколу,
- email адресі співробітника,
- локації користувача,
- підрозділу, 
- ІР адресі клієнта та сервера,
- назві пристрою,
- моделі пристрою,
- типу та назві документу,
- операційній системі,
- версії операційної системи,
- назві спрацьованого правила,
- розміру отриманої/відправленої відповіді від URL-адреси,
- спрацюванню Sandbox,
- Security категорії,
- URL категорії,
- user-agent.
3.1.5. Система повинна мати модуль захисту від зловмисного програмного забезпечення із можливістю вибору перевірки тільки вхідного чи вихідного трафіку, чи одночасно вхідного та вихідного.
3.1.6. Модуль захисту від зловмисного програмного забезпечення повинен перевіряти такі протоколи як: FTP, HTTP, FTP over HTTP.
3.1.7. Модуль захисту від зловмисного програмного забезпечення повинен захищати від: Trojans, Worms, Ransomware, Remote Access Tool, Adware та Spyware.
3.1.8. Модуль захисту від зловмисного програмного забезпечення повинен мати можливість додавати у виключення перелік файлів чи URL-адрес.
3.1.9. Система повинна мати захист від ботнет трафіку, такого як: Command & Control Servers, Command & Control Traffic, Suspicious C2 Traffic, Domain Generation Algorithm (DGA) Domains тощо.
3.1.10. Система повинна мати захист від зловмисного контенту.
3.1.11. Система повинна мати можливість забезпечувати захист від Fraud активності, такої як: Known Phishing Sites, Suspected Phishing Sites, Spyware Callback, Web Spam, Cryptomining, Known Adware & Spyware Sites, IRC Tunneling, SSH Tunneling, Anonymizers тощо.
3.1.12. Система повинна мати захист від XSS атак.
3.1.13. Система повинна надавати можливість блокувати трафік до небажаних країн.
3.1.14. Система повинна надавати можливість блокувати зловмисні P2P з’єднання.
3.1.15. Система повинна мати вбудований SaaS Sandbox для перевірки підозрілого програмного забезпечення чи URL-адрес.
3.1.16. Система повинна надавати можливість вибору переліку дозволених типів та версії веб переглядачів.
3.1.17. Система повинна дозволяти розробляти політики фільтрації URL-адрес в залежності від потреб банку.
3.1.18. В кожній політиці URL фільтрації повинна бути можливість налаштовувати такі параметри, як:
- назва правила,
- країну/-и чи ІР адресу/-и, що є ініціаторами трафіку,
- URL категорію,
- користувачів чи групи користувачів,
- методи веб-запитів (GET, POST тощо),
- протоколи з’єднання з URL-адресами,
- час, протягом якого працює налаштоване правило,
- пристрій чи групу пристроїв,
- дозволену кількість трафіку, що може використати кожний користувач,
- від дії по спрацюванню правила: Дозволити, Попередити, Заблокувати, Ізолювати.
3.1.19. Система повинна дозволяти налаштовувати правила дозволу чи заборони передачі визначених типів файлів (zip, pdf, exe тощо).
3.1.20. Система повинна дозволяти налаштовувати правила контролю використання обсягів трафіку для визначених URL-адрес.
3.1.21. Система повинна мати функціонал SSL інспекції із можливістю розкриття зашифрованого трафіку для детального аналізу вмісту.
3.1.22. SSL інспекція повинна надавати можливість встановлення правил та категорій, для яких буде застосовано чи не застосованого правило розшифрування трафіку.
3.1.23. Система повинна мати можливість налаштовувати FW правила для контролю доступу користувацьких запитів.
3.1.24. Система повинна надавати можливість адміністратору системи здійснювати налаштування власного профілю.
3.1.25. Система повинна надавати можливість налаштовувати профіль компанії.
3.1.26. Система повинна надавати можливість створювати Alerts.
3.1.27. Система повинна надавати можливість авторизуватися співробітникам банку, як із використанням локальних облікових даних, створених в системі та і з доменними обліковими даними.
3.1.28. Система повинна інтегруватися з Active Directory замовника.
3.1.29. Система повинна надавати можливість додавати адміністраторів системи та визначати їх відповідний рівень доступу.
3.1.30. Система повинна мати Role-based Access Control (RBAC).
3.1.31. Система повинна мати аудит логи.
3.1.32. Система повинна дозволяти створювати власні локації та групи локацій.
3.1.33. Система повинна дозволяти створювати власні PAC файли та застосовувати їх до відповідних політик.
3.1.34. Система повинна мати попередньо налаштовані URL категорії та можливість додавати власні категорії.
3.1.35. Система повинна дозволяти створювати групи часових інтервалів доступності до URL-адрес.
3.1.36. Система повинна надавати можливість управляти створеними Labels для політик.
3.1.37. Система повинна надавати попередньо налаштовані сповіщення користувачам та мати можливість їх модифікації.
3.1.38. Система повинна надавати можливість адмініструвати підключеними до консолі пристроями.
3.1.39. Система повинна надавати можливість налаштування правил ізоляції URL-адрес у веб переглядачах (Browser Isolation).
3.1.40. Система повинна надавати можливість підтвердження внесених змін в політики перед їх застосуванням.
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3.2.1. Система повинна відображати аудит використання облікових даних адміністраторів.
3.2.2. Система повинна надавати можливість управляти всіма адміністративними обліковими записами.
3.2.3. Додавання адміністративних облікових даних повинно бути з можливістю ручного додавання та автоматизованого через підвантаження CSV файлу.
3.2.4. Система повинна мати можливість створення груп та департаментів адміністраторів.
3.2.5. Система повинна надавати можливість налаштування парольної політики.
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3.3.1. Система повинна мати інформаційні панелі із відображенням інформації про підключені агенти, типи пристроїв та операційні системи.
3.3.2. Система повинна надавати детальну інформацію про кожний підключений пристрій до рішення.
3.3.3. Консоль управління системи повинна відображати інформацію про час останнього підключення агенту.
3.3.4. Система повинна підтримувати такі типи операційних систем: Windows, MacOS, Linux, IOS, Android.
3.3.5. Система повинна надавати можливість створення різних політик під різні типи пристроїв, версії операційних систем, версії агентів тощо.
3.3.6. Система повинна надавати можливість встановлення, як агентів останніх версій, так і попередніх версії агентів.
3.3.7. Модуль системи повинен мати аудит логи.
3.3.8. Система повинна надавати можливість налаштовувати правила перенаправлення трафіку через мережу вендора.
3.3.9. Система повинна надавати можливість визначення внутрішньої мережі банку, що непотрібно перевіряти засобами вендора.
3.3.10. Система повинна підтримувати розгортання агентів в ручному режимі.
3.3.11. Система повинна підтримувати розгортання агентів в автоматичному режимі через SCCM.
3.3.12. Повинна підтримуватися можливість розгортання агенту таким чином, щоб у разі вимкнення агенту – користувач втрачав доступ до мережі інтернет і навпаки, щойно агент працює – користувач  має доступ до мережі інтернет.
3.3.13. Видалення, вимкнення чи зміна налаштувань агенту повинно бути захищеного паролем.
3.3.14. Система повинна надавати можливість зміни User-agent для агентів.
3.3.15. Агент повинен мати змогу автоматично проводити авторизацію на пристрої із використанням доменних облікових даних користувача у випадку, якщо пристрій знаходиться в домені.
3.3.16. Система повинна підтримувати інтеграцію із ElasticSearch SIEM.

[bookmark: _Toc210348111]Вимоги по налаштуванню модуля управління приманками 
3.4.1. Система повинна мати модуль управління приманками, що є частиною системи управління пропонованого рішення.
3.4.2. Система повинна мати рольову модель доступу до модуля управління приманками.
3.4.3. Система повинна підтримувати можливість налаштування індивідуальних сповіщень для всіх адміністраторів системи.
3.4.4. Система повинна мати вбудовані ролі, такі як: Admin, Viewer, Analyst, та можливість створення власних ролей.
3.4.5. Система повинна підтримувати SAML інтеграцію із IdP провайдерами.
3.4.6. Система повинна підтримувати можливість налаштування парольної політики. 
3.4.7. Система повинна підтримувати налаштування 2FA для адміністраторів.
3.4.8. Система повинна підтримувати можливість створення кампанії для розгортання приманок по мережі банку.
3.4.9. Система повинна надавати можливість розгортання приманок типу Threat Intelligence.
3.4.10. Система повинна мати конектор для можливості розгортання приманок в мережі банку, що підтримує розгортання на базі: VMware vSphere Hypervisor (ESXi) та Microsoft Hyper-V.
3.4.11. Конектор системи повинен підтримувати роботу через Proxy рішення банку.
3.4.12. Система повинна підтримувати можливість налаштування підмереж, VLAN, DHCP для розгортання приманок в мережі банку.
3.4.13. Система повинна підтримувати можливість розгортання приманок з центральної панелі управління.
3.4.14. Система повинна забезпечувати можливість налаштування для приманок в мережі компанії таких параметрів: тип конектора, FQDN приманки, ІР-адреси, MAC-адреси, сегменту підмережі тощо.
3.4.15. На приманках в мережі банку повинна бути можливість налаштування роботи таких сервісів, як: Web, SSH, Telnet, RDP, FTP, Shares, MySQL, MongoDB, PostgreSQL, Docker, а також можливість розгортання як приманок таких ОС, як: Windows та Linux.
3.4.16. Система повинна надавати можливість налаштування власних TCP/UDP сервісів із можливістю вказання порту.
3.4.17. Система повинна підтримувати розгортання приманок через Active Directory банку.
3.4.18. Система повинна підтримувати налаштування агентів на робочих станціях банку, із можливістю розповсюдження як приманок: файлів, облікових даних, процесів чи додатків.
3.4.19. Агент системи повинен встановлюватися на такі ОС, як: Windows, Linux та MacOS.
3.4.20. Система повинна мати можливість розгортання Active Directory, як приманки.
3.4.21. Система повинна підтримувати інтеграцію із ElasticSearch SIEM та по syslog передавати події.
3.4.22. Система повинна мати модуль розслідування виявлених інцидентів.
3.4.23. Модуль розслідування інцидентів повинен мати інтерактивні елементи із можливістю отримання інформації про кожен з них.
3.4.24. Система повинна надавати можливість на визначеному часовому проміжку досліджувати етапи виникнення інциденту в мережі банку.
3.4.25. Система повинна демонструвати всі мережеві активності зловмисника в мережі банку, які були виконані з приманки.
3.4.26. Система повинна мати можливість відправляти підозрілі виявлені файли до власного Sandbox для їх подальшого аналізу та дослідження.
3.4.27. Система повинна надавати можливість налаштування правил реакцій на виявлені інциденти чи атаки, що були виявлені приманками.
3.4.28. Система повинна інтегруватися з VirusTotal.
3.4.29. Система повинна підтримувати інтеграцію з: CrowdStrike Falcon Insight, Microsoft Defender тощо.
3.4.30. Система повинна підтримувати можливість розгортання приманок з Public IP у власній мережі рішення.
3.4.31. Система повинна здійснювати виявлення атак у відповідності до MITM (Man-in-the-Middle).
3.4.32. Система повинна підтримувати такі типи логів: аудит та debug.

[bookmark: _Toc210348112]Вимоги до постачальника 
3.5.1. Наявність у постачальника не менше 1-го сертифікованого інженера по пропонованому комплексу рішень.
3.5.2. Наявність у постачальника не менше 1-го сертифікованого інженера по рішенню ElasticSearch.
3.5.3. Наявність у постачальника партнерського сертифікату від виробника.
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Створення Системи планується провести в 4 етапи, протягом 45-ти робочих днів. Склад робіт на кожному етапі наведено в Таблиці 1
	
№
п\п
	Найменування етапу
	Зміст робіт 
	Результат

	1 
	Перед проектне обстеження та планування робіт
	1. Збір та аналіз інформації
для планування налаштування Системи;
2. Перед проектна документація.
	1. Технічне завдання та рамки проекту;
2. Архітектурна (логічна) схема.

	2 
	Налаштування Системи по взаємодії користувачів із мережею інтернет та веб-додатками
	1. Додавання необхідних адміністраторів до Системи.
2. Створення до 3-х політик для різних типів пристроїв та різних версій агентів.
3. Створення до 3-х політик доступності користувачів до URL-адрес.
4. Налаштування інтеграції із Active Directory банку.
5. Налаштування правил щодо протидії зловмисного вмісту.
6. Налаштування правил щодо протидії зловмисному програмному забезпеченню.
7. Налаштування модуля Sandbox.
8. Налаштування правил SSL Inspection.
9. Налаштування правил ізоляцій сесій користувачів.
10. Налаштування відображення логів подій на інформаційних панелях Системи.
11. Налаштування інтеграції із SIEM системою банку.
12. Налаштування індивідуальних сповіщень користувачам у випадку виконання неправомірних дій чи переходу на заборонені/підозрілі URL-адреси.
13. Налаштування правил контролю дозволених типів файлів.
14. Налаштування правил протидії Fraud активностям та фішингу.
15. Передача в промислову експлуатацію.
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	3
	Налаштування Системи по управлінню приманками
	1. Додавання необхідних адміністраторів до Системи.
2. Створення необхідних ролей доступу.
3. Налаштування 2FA для адміністраторів системи.
4. Консультування по розгортанню до 2-х конекторів в мережі банку.
5. Налаштування до 5-и різних приманок на базі Windows та Linux систем.
6. Налаштування до 5-и різних сервісів в мережі банку (SSH, Telnet, RDP, Web Servers тощо).
7. Налаштування кампанії по розгортанню приманок в мережі банку.
8. Встановлення до 10 агентів на робочі станції банку для розповсюдження файлів-приманок.
9. Налаштування інтеграції із SIEM системою банку.
10. Передача в промислову експлуатацію.
	Акт виконаних робіт.

	4 
	Дослідно промислова експлуатація
	1. Збір статистики та аналіз результатів;
2. Адаптація та додаткове налагодження (тюнінг налаштувань за потреби);
	Керівництво Адміністратора Системи (надається Виробником).
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Здійснення технічної підтримки протягом терміну дії договору на систему захисту користувацької взаємодії із мережею Інтернет та веб-додатками АТ «Ідея Банк» від виробника. Можливість відкривати звернення до підтримки виробника системи.

Послуга з надання доступу до платформи Системи повинна бути у вигляді річної підписки.

Технічна підтримка Системи повинна відповідати наступним вимогам:
5.1 Консультування та надання допомоги у вирішенні технічних проблем в частині платформи Системи, що виникають в ході експлуатації Системи по телефону, електронній пошті, з допомогою порталу підтримки.
5.2 Технічна підтримка здійснюється по телефону та електронною поштою по робочих днях з понеділка по п'ятницю (крім вихідних та святкових днів) в робочий час з 09:00 до 18:00 з київським часом. Веб-доступ до порталу підтримки вендора здійснюється в режимі 24х7 (24 години на добу, з понеділка по неділю, включаючи вихідні та святкові дні).
5.3 Технічна підтримка надається українською або англійською мовою.
