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1. [bookmark: _Toc193362926]Призначення Системи Privileged Access Management Teleport

Система контролю дій привілейованих користувачів (далі - Система) призначена для мінімізації ризиків інформаційної безпеки, пов'язаних зі зловживанням правами неконтрольованого привілейованого доступу до систем компанії, а також контролю і моніторингу доступу третіх осіб (підрядники, виробники) (далі-привілейовані користувачі) до важливих інформаційних ресурсів Ідея Банк (далі – Банку).

Мінімізація ризиків Інформаційної безпеки досягається за рахунок усунення можливості несанкціонованого доступу до керованих вузлів в обхід Системи, повної фіксації фактів доступу до оброблюваної інформації, шляхом застосування і реалізації приховування парольної інформації, при одночасному запису сесій роботи користувачів.

Система  вирішує наступні завдання:

· Надає єдину точку входу для зовнішніх підрядників/виробників, які мають віддалений доступ до внутрішніх систем Банку (сервери, мережеве обладнання, системи управління інфраструктурою, засоби інформаційної безпеки та ін.) в рамках надання технічної підтримки і супроводу, а також для моніторингу дій технічних адміністраторів при налаштуванні систем Банку;
· Централізоване управління доступом до цільових систем, які захищаємо, включаючи розмежування прав доступу між підрядниками, конкретними співробітниками підрядників, а також співробітниками Банку до конкретних цільових систем за допомогою рольової моделі (створення та реалізація матриці доступу);
· Контролює роботу користувачів, включаючи моніторинг сесій в режимі реального часу з можливістю примусового переривання сесії по ідентифікаторах (ім’я користувача, агент, роль користувача, ім’я пристрою, тощо) і / або вручну;
· Реагування при виявлені певних подій (примусове переривання сесії, повідомлення адміністратора інформаційної безпеки, відправка події через Syslog) в рамках сесії;
· Аналізує виконання користувачем дій в ретроспективі шляхом перегляду записаних сесій, пошуку конкретних заголовків вікон, введених команд, а також визначення відповідальних за ці дії;
· Організовує безпечний віддалений доступ з використанням другого фактора аутентифікації до внутрішніх цільових систем ззовні організації для співробітників без використання VPN.
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2. Обсяг сервісного обслуговування
2.1. Регулярна підтримка та оновлення сервісу PAM.
· Моніторинг стану системи та її працездатності.
· Оновлення налаштувань відповідно до змін у політиках безпеки.
· Передача в дослідно-промислову експлуатацію модулів оновлення системи.
· Проведення перевірки готовності оновлень системи до використання.
· Навчання персоналу замовника щодо роботи з оновленими модулями системи.
2.2. Додаткове адміністрування користувачів та політик доступу.
· Модифікація облікових записів користувачів.
· Актуалізація політик доступу та профілів користувачів.
2.3. Реагування на інциденти та усунення несправностей.
· Аналіз і вирішення інцидентів відповідно до рівнів критичності.
· Усунення несправностей у роботі сервісу PAM та його інтеграції з іншими системами відповідно до технічних можливостей.
2.4. Підтримка інтеграції з іншими системами безпеки.
· Моніторинг та підтримка перенаправлення подій у SIEM.
· Актуалізація механізмів оповіщення про інциденти.
2.6. Навчання та консультування персоналу замовника.
· Надання консультацій щодо використання сервісу PAM.
· Проведення навчальних сесій для адміністраторів та користувачів.
2.7 Вимоги до підрядника
· Досвід роботи з PAM Teleport -системами не менше 2 років.
· Наявність сертифікації за відповідними технологіями.
· Дотримання вимог безпеки та конфіденційності даних.
2.8. Регламент підтримки
· Час реакції на запити - робочий час з 10:00 до 18:00 з Київським часом
· Періодичність звітності: за запитом замовника.
2.9 Контроль виконання робіт
· Проведення аудитів та перевірок ефективності налаштувань.
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Здійснення розширеного гарантійного обслуговування і супроводу протягом 1 календарного року  згідно договору системи PAM Teleport.

Розширене гарантійне обслуговування і супровід Системи повинно відповідати таким вимогам:
3.1 Консультування та надання допомоги у вирішенні технічних проблем в частині програмного забезпечення, що виникають в ході експлуатації Системи по телефону, електронній пошті, з допомогою порталу підтримки.
3.2 Розширене гарантійне обслуговування програмного забезпечення здійснюється по телефону та електронною поштою по робочих днях з понеділка по п'ятницю (крім вихідних та святкових днів) в робочий час з 10:00 до 18:00 з київським часом. Веб-доступ до порталу підтримки здійснюється в режимі 24х7 (24 години на добу, з понеділка по неділю, включаючи вихідні та святкові дні).
3.3 Розширене гарантійне обслуговування програмного забезпечення здійснюється українською або англійською мовою. 

