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1. Призначення та цілі створення Системи

Система захисту від витоків даних (далі – Система) призначена для захисту інформаційних активів АТ «Ідея Банк» шляхом моніторингу, запобігання та реагування на інциденти, пов’язані з витоком конфіденційної інформації.
Основні завдання:
· Захист чутливої інформації від несанкціонованого розголошення через електронну пошту, зовнішні носії, месенджери тощо.
· Моніторинг і блокування передачі даних, що становлять інформаційну цінність, за визначеними політиками.
· Виявлення аномальної поведінки користувачів, яка може свідчити про можливі витоки.
· Централізоване управління політиками безпеки та реагування на інциденти.
· Інтеграція з іншими системами інформаційної безпеки Банку (SIEM, Active Directory).
Метою впровадження є забезпечення контролю над конфіденційною інформацією та зниження ризиків витоку даних.
2. [bookmark: _Toc184039232]Вимоги до загальної архітектури та складу Системи

2.1. Архітектурні принципи:
Система DLP для «Ідея Банк» повинна відповідати сучасним вимогам надійності, масштабованості та безпеки, з можливістю інтеграції в існуючу IT-інфраструктуру Банку.
2.2. Склад Системи:
Система повинна включати такі основні компоненти:
Агентська частина:
· Встановлення агентів на робочі станції співробітників (Windows, MacOS).
· Забезпечення моніторингу і контролю дій користувачів на рівні робочих місць.
Серверна частина:
· Зберігання даних, обробка інцидентів та централізоване управління політиками.
· Розгортання на базі ОС Windows Server (версія 2022 або новіша).
· Використання MS SQL (не менше 2022 Standard або Enterprise)
Інтерфейс керування:
· Наявність веб-консолі для адміністраторів із можливістю моніторингу, налаштування та звітування.
· Надання засобів для швидкого реагування на інциденти.
· Розгортання на одній віртуальній машині разом з серверною частиною, та є її компонентом.
· Єдина веб-консоль, що доступна до підключення через вікно браузера.
Інтеграції:
· Підтримка інтеграції з Active Directory для централізованого управління користувачами.
· Підтримка інтеграції з SIEM для обміну подіями безпеки в режимі реального часу.
· Підтримка інтеграції з SMTP для надсилання email сповіщень адміністраторам.
Додаткові компоненти рішення:
· Для майбутнього оновлення системи, рішення повинне мати модуль Network який керується через єдиний веб-інтерфейс з модулем Endpoint, може аналізувати SMTP, HTTP/S, FTP трафік та має модуль OCR з підтримкою української мови для аналізу зображень.
2.3. Технічні характеристики:
Масштабованість:
· Підтримка масштабування для обробки додаткових робочих станцій або серверів.
· Наявність можливість інтеграції додаткових компонентів для аналізу мережевого трафіку.
Надійність:
· Забезпечення безперервної роботи через механізми резервування компонентів.
Захищеність:
· Використання шифрування при передаванні даних між агентами та сервером.
2.4. Режими роботи Системи:
Прозорий режим:
· Виконання моніторингу і контролю без втручання в роботу користувачів.
Активний режим:
· Блокування спроб передачі конфіденційної інформації відповідно до налаштованих політик.
2.5. Вимоги до середовища розгортання:
· Розгортання у віртуалізованому середовищі (VMware, Hyper-V).
2.6. Додатковий інтерфейс взаємодії:
· Підтримка REST API для автоматизації управління та інтеграції з іншими системами.
2.7. Підтримка та оновлення:
· Гарантована технічна підтримка від виробника 24/7.
· Регулярне оновлення системи з додаванням нових функцій без втрати сумісності з існуючими компонентами.Top of Form
Bottom of Form
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3. Функціональні вимоги до Системи 

Система повинна відповідати наступним функціональним вимогам:

3.1. Контроль даних та їх переміщення:

Відстеження каналів передачі даних:
· Моніторинг файлів і повідомлень, що передаються через корпоративну електронну пошту.
· Виявлення та блокування передачі конфіденційної інформації через месенджери (Microsoft Teams, WhatsApp, Viber, Telegram, Facebook Messenger тощо).
· Контроль використання файлообмінників, таких як Google Drive, Dropbox, OneDrive.
· Моніторинг і блокування копіювання файлів на зовнішні носії (USB, зовнішні HDD, SD-карти).
· Контроль друку документів, що містять конфіденційну інформацію.
Робота з конфіденційною інформацією:
· Підтримка української мови, захист даних відповідно до правил, написаних українською мовою, та можливість класифікувати дані.
· Налаштування політик захисту інформації на основі ключових слів, шаблонів документів, словників, регулярних виразів, цифрових відбитків та метаданих файлів.
· Використання машинного навчання для автоматичної класифікації даних.
· Шифрування конфіденційних файлів при копіюванні на зовнішні носії.

3.2. Моніторинг користувацької активності:

Реєстрація всіх дій з конфіденційною інформацією:
· Копіювання, друк, пересилання, зміна або видалення файлів.
· Модуль Discovery для виявлення критичної інформації на рівні ПК.
· Створення відбитків критичної інформації з баз даних, підключаючись до бази даних за допомогою ODBC. Рішення повинно за допомогою ODBC знімати відбитки лише змінених записів.
· Створення та збереження відбитків документів на агентах, що в момент інциденту знаходяться поза межами корпоративної мережі.
Виявлення підозрілих дій:
· Виявлення аномальної поведінки користувача (наприклад, масове копіювання файлів або передавання великих обсягів даних за межі організації).
Детектування порушень:
· Виявлення спроб створення скріншотів із конфіденційною інформацією.
· Запобігання дій з файлами, які мають заборонені розширення або зашифровані.
3.3. Політики та управління конфіденційною інформацією:
Налаштування політик:
· Наявність шаблонів політик для типових сценаріїв витоку інформації.
· Гнучке налаштування правил моніторингу, включаючи винятки для довірених зон (IP-адреси, ПК, пристрої).
Реалізація винятків:
· Встановлення дозволів на передачу інформації для певних користувачів, пристроїв або адрес.
· Відключення політик для конфіденційних проєктів або специфічних департаментів.
Прозорість для користувачів:
· Сповіщення користувача про заблоковану дію з поясненням причини.
· Надання можливості виправданого продовження дії з обґрунтуванням.
3.4. Аналітика та звітування:
Звіти про інциденти:
· Генерація детальних звітів про спроби витоку інформації (час, канал передачі, файл, дії користувача).
· Створення звітів за визначеними періодами (щоденні, щотижневі, щомісячні).
Автоматичні сповіщення:
· Надсилання повідомлень адміністраторам системи про інциденти безпеки через електронну пошту або інтегровані системи SIEM.
Групування інцидентів:
· Автоматичне групування подібних інцидентів для зручності аналізу.
3.5. Безпека та збереження даних:
Збереження логів та тіньових копій:
· Тривалість зберігання даних інцидентів повинна відповідати внутрішнім регламентам «Ідея Банк» (мінімум 12 місяців).
· Забезпечення можливості вибіркового видалення застарілих даних або інцидентів.
Захист даних:
· Використання шифрування для всіх переданих і збережених даних.
· [bookmark: _Toc184039234]Контроль доступу до логів та даних через багатофакторну аутентифікацію.
4. Вимоги до засобів управління Системою

4.1. Централізоване управління:
· Система повинна надавати єдиний веб-інтерфейс для адміністраторів із можливістю управління всіма компонентами (агентами, сервером, політиками).
4.2. Управління доступом адміністраторів:
· Реалізація багаторівневого розподілу прав доступу адміністраторів до функціоналу Системи:
· Адміністратор безпеки.
· Технічний адміністратор.
· Оператор.
· Використання Active Directory для додавання адміністраторів.
· Обмеження доступу до критичних компонентів Системи за принципом найменших привілеїв (Least Privilege).
4.3. Моніторинг та аудит:
· Ведення детальних журналів дій адміністраторів:
· Доступ до налаштувань системи.
· Зміна політик безпеки.
· Створення, редагування або видалення користувачів.
· Внесення змін у конфігурацію.
· Зберігання журналів подій щонайменше 12 місяців із можливістю експорту у формати CSV або JSON.
· Передача журналів у системи моніторингу безпеки (SIEM) у форматах CEF, Syslog, JSON.
4.4. Автоматизація управління:
Підтримка REST API для автоматизації завдань, таких як:
· Створення нових політик.
· Зміна вже створених політик.
· Присвоєння політик користувачам.
4.5. Робота з політиками безпеки:
· Наявність гнучкого механізму створення та налаштування політик через веб-інтерфейс із підтримкою шаблонів для типових сценаріїв.
· Можливість застосування політик для окремих користувачів, груп, підрозділів або пристроїв.
· Візуалізація пріоритетів політик для виявлення конфліктів між ними.
· Наявність менше 1000 готових шаблонів для захисту персональних даних, що включають словники імен та скрипти для складних алфавітно-цифрових об'єктів, та дозволяють захищати дані без попереднього навчання системи.
· Наявність готових класифікаторів даних (regex , Python , dictionary).
· Захист від крадіжки файлів з хешами та паролями.   
4.6. Віддалене управління агентами:
· Інтерфейс для моніторингу статусу агентів, включаючи:
· Активність агента.
· Версію встановленого програмного забезпечення.
· Логування подій на робочих станціях.
· Створення захищеного пароля для видалення агента на стороні користувача.
4.7. Cповіщення про інциденти:
· Реалізація механізму автоматичних повідомлень для адміністраторів у разі:
· Виявлення інцидентів витоку інформації.
· Збоїв у роботі системи.
· Зміні конфігурацій політик безпеки.
· Повідомлення мають надсилатися через:
· Електронну пошту.
· Інтеграцію з SIEM.
4.8. Протидія несанкціонованим діям:
· Запобігання спробам обходу агентів (наприклад, завершення процесу агента).
· Перезапуск агентів у випадку спроби зупинки або закриття.
· Реалізація аварійного відключення Системи або агентів на вимогу адміністратора для уникнення негативного впливу на бізнес-процеси.
4.9. Резервування та відновлення:
· Можливість автоматичного резервного копіювання налаштувань системи, включаючи політики та журнали подій.
4.10. Підтримка мультимовного інтерфейсу:
· Наявність локалізації повідомлень і інтерфейсу для кінцевих користувачів українською мовою.
· [bookmark: _Toc184039235]Можливість кастомізації повідомлень про блокування для підвищення обізнаності співробітників.
5. Вимоги до налаштування та інтеграції Системи

5.1. Загальні вимоги до налаштування Системи:
· Система повинна бути встановлена із мінімальними змінами в існуючій IT-інфраструктурі «Ідея Банк».
· Налаштування Системи з урахуванням існуючих мережевих політик та стандартів безпеки.
· Налаштування Системи повинно враховувати специфіку діяльності Банку та бізнес-процесів, що пов’язані з обробкою конфіденційної інформації.
· Налаштування резервного копіювання системи.
5.2. Інтеграція з корпоративними системами:
Active Directory (AD):
· Інтеграція системи з AD для централізованого управління обліковими записами користувачів.
· Налаштування автоматичного імпорту структурних підрозділів, груп і ролей користувачів для застосування політик безпеки.
SIEM-системи:
· Інтеграція з SIEM для передачі подій безпеки у режимі реального часу.
Електронна пошта:
· Інтеграція з корпоративним поштовим сервером.
5.3. Налаштування політик безпеки:
· Створення політик та правил для моніторингу та блокування передачі конфіденційної інформації за ключовими словами, словниками, шаблонами документів, регулярними виразами тощо (до 5).
· Створення власних regex, dictionary (до 20).
· Налаштування винятків у створених політиках для довірених зон і пристроїв, зокрема для:
· Внутрішніх IP-адрес.
· Користувачів.
· Груп користувачів.
5.4. Інтеграція з агентами:
Агентське ПЗ:
· Створення інсталяторів агентів для робочих станцій Windows та MacOS.
· Консультація під час встановлення агентів на робочі станції співробітників (через GPO, SCCM або інші інструменти розгортання).
5.5. Тестування інтеграції та налаштування:
· Проведення тестування працездатності всіх налаштованих інтеграцій із корпоративними системами.
· Тестування роботи агентів у різних сценаріях використання (локальні пристрої, віддалені користувачі).
· Тестування працездатності створених політик.
5.6. Документування налаштувань:
· Створення документу з описом системи, та її встановлених компонентів.
· [bookmark: _Toc184039236]Створення документу з інформацією про резервне копіювання та відновлення системи з резервної копії.
6. Вимоги до складу, змісту і результатів робіт по створенню Системи

Створення Системи планується провести в 3 етапи. Склад робіт на кожному етапі наведено в Таблиці
	№
п\п
	Найменування етапу
	Зміст робіт 
	Результат

	1 
	Розробка ТЗ і проектування
	- Аналіз існуючої IT-інфраструктури та бізнес-процесів «Ідея Банк».
- Формулювання вимог до функціоналу Системи.
- Розробка технічного завдання на створення Системи.
- Узгодження проектних рішень із Замовником.
	- Технічне завдання на створення Системи.
- Узгоджені проектні рішення.
- Пояснювальна записка до проекту.
- Програма і методика випробувань.

	2 
	Розгортання та налаштування Системи
	- Встановлення серверної частини Системи.
- Налаштування мережевої взаємодії між компонентами.
- Інтеграція з Active Directory та SIEM.
- Налаштування базових політик безпеки для конфіденційної інформації.
- Тестування інтеграції.
- Перенаправлення подій у SIEM.
	- Інстальована і налаштована система.
- Політики безпеки, адаптовані до бізнес-процесів.
- Акт переведення в дослідно-промислову експлуатацію.

	3 
	Дослідно промислова експлуатація
	- Збір статистики роботи Системи в реальних умовах.
- Аналіз інцидентів, виявлених Системою.
- Оптимізація налаштувань політик безпеки за результатами тестової експлуатації.
- Розробка рекомендацій щодо покращення функціоналу.
	- Протокол дослідної експлуатації.
- Звіт про готовність Системи до промислової експлуатації.
- Акт приймання Системи.



7. [bookmark: _Toc184039237]Вимоги до гарантійного обслуговування і супровіду
7.1. Гарантійне супровід Системи надається протягом 12 місяців з дати отримання ліцензій. Умови гарантійного обслуговування передбачають:
· Доступ до оновлень програмного забезпечення (включаючи виправлення помилок і патчі безпеки).
· Технічну підтримку через онлайн-портал у режимі 24/7/365.
· Надання консультацій із налаштування, адміністрування та вирішення інцидентів.
· Можливість взаємодії з технічною підтримкою по телефону та електронній пошті у робочий час.
7.2. Рівні пріоритету і час реагування:
Обробка запитів на підтримку здійснюється відповідно до рівнів пріоритету:
· Критичний (Severity 1): Реакція протягом 1 години.
· Високий (Severity 2): Реакція протягом 4 робочих годин.
· Середній (Severity 3): Реакція протягом 8 робочих годин.
· Низький (Severity 4): Реакція протягом 2 робочих днів.
7.3. Склад послуг супроводу:
· Моніторинг оновлень програмного забезпечення з можливістю завантаження нових версій.
· Доступ до баз знань, технічної документації та навчальних матеріалів.
· Консультації щодо розширення функціоналу та оптимізації роботи Системи.
7.4. Додаткові умови:
· Підтримка надається уповноваженим контактним особам Замовника.
· Інструкції щодо взаємодії із технічною підтримкою передаються під час впровадження Системи.
· Технічна підтримка здійснюється англійською мовою.
