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Система захисту веб-сайтів від зловмисних запитів, DDOS-атак та BOT-атак (далі - Система) призначена для попередження проникнення зловмисних запитів, SQL/XSS-ін’єкцій, DoS/DDoS-атак, нелегітимних запитів від Bot-ів та Bot-мереж до корпоративних веб-додатків Ідея Банк (далі – Банку).

Домени Банку, які будуть підключені до сервісу WAF:
ideabank.ua
idea-bank.ua
ideaonline.ua
ideaonline.com.ua
ideabank.com.ua
obank.com.ua

Мінімізація ризиків Інформаційної безпеки досягається за рахунок спроможності Системи фільтрації всіх запитів, що надходять на корпоративні веб-додатки Банку з метою дозволу лише легітимних запитів та блокування нелегітимних/зловмисних запитів шляхом перевірки типів запитів, методів, даних, що надсилаються, IP/GEO/ASN користувачів, кількості одночасних запитів тощо.

Система повинна вирішувати такі основні завдання:

· Захист від веб-загроз корпоративних веб-додатків.
· Захист від DoS/DDoS-атак корпоративних веб-додатків.
· Можливість виявлення легітимних та зловмисних ботів, з можливістю блокування останніх, що підключаються до корпоративних веб-додатків.
· Забезпечення управління CDN налаштуваннями, що використовуються на платформі управління Системи для перенаправлення трафіку на Origin сервери Банку.
· Забезпечення повного управління Security налаштуваннями для налаштування таких політик, як: мережевий екран, WAF захист, DoS/DDoS захист, управління Bot-ами.
· Наявність вбудованого DNS рішення, з можливістю розміщення 6 зон (веб сайтів) Банку, що буде виконувати роль адміністрування DNS-зонами, захист DNS від DDoS атак та захисту root-доменів банку.
· Централізоване управліннями всіма модулями Системи в єдиній консолі управління.
· Забезпечення виділення контрольованого переліку ІР-адрес Системи, що будуть використані для підключення до Origin серверів банку.
· Забезпечення можливості відправки подій зі всіх використовуваних модулів Системи в SIEM з використанням типів даних JSON, Syslog тощо. Можливість вибору типів даних, що будуть надіслані в SIEM систему мають залишатися за адміністратором рішення і мати можливість налаштовуватися для кожного веб-додатку окремо.
· Відображення детальної статистики щодо кількості використаного трафіку за 1, 6 та 12 місяців.
· Відображення кожного підозрілого/зловмисного запиту в Security модуля рішення із детальною інформацією, щодо виявленого запиту. Термін зберігання подій повинен бути не менше ніж 30 днів.
· Відображення інформації по типах файлів і запитів, що підлягають кешуванню.
· Гранульоване налаштування кешування різних типів файлів на різний період часу.
· Отримання детальної інформації щодо проблемного запиту через використання вбудованої системи діагностики.
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2.1. Система повинна забезпечувати захист проникнення зловмисних запитів, SQL/XSS-ін’єкцій, DoS/DDoS-атак, нелегітимних запитів від Bot-ів та Bot-мереж до корпоративних веб-додатків Банку.
2.2. Система повинна постачатися як SaaS (Software as a Service) рішення.
2.3. Всі компоненти Системи, такі як: CDN, WAF, захист від DoS/DDoS атак, управління Bot-ами повинні управлятися з єдиної консолі управління.
2.4. Доступ до консолі управління Системи повинне підтримувати використання вбудованого другого фактору авторизації (MFA).
2.5. На всі компоненти Системи повинна надавати технічна підтримка від Виробника 24х7.
2.6. Система повинна бути «самодостатньою» та не вимагати використання сторонніх рішень для забезпечення захисту корпоративних веб-додатків Банку.
2.7. Система повинна підтримувати налаштування рольової моделі доступу до керування налаштуваннями.
2.8. Система повинна підтримувати створення окремого API користувача для використання REST API рішення.
2.9. Система повинна забезпечувати захист для 6 веб-сайтів чи 1 TB/місяць Банку.
2.10. Система повинна мати вбудований функціонал управління сертифікатами для веб-додатків Банку.
2.11. Система повинна підтримувати проведення аудиту дій, що були виконані адміністратором.
2.12. Система повинна підтримувати можливість відправки подій до SIEM системи в форматі JSON або Syslog.
2.13. Система повинна підтримувати технології REST API.
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Система повинна відповідати наступним функціональним вимогам:
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3.1.1. Система не повинна обмежувати кількість CDN політик, що може створити адміністратор Банку в рішенні.
3.1.2. Система повинна забезпечувати наявності версійності для кожної CDN політики та зберігати інформацію про дані співробітника, ким було активовано політику.
3.1.3. Система повинна відповідати вимогам стандарту PCI-DSS.
3.1.4. Система повинна розділяти тестове та продуктивне середовищ роботи CDN політик і повинна незалежно одна від одної функціонувати з використанням різних налаштувань політик.
3.1.5. Система повинна в межах CDN політик мати можливість вибору необхідного сертифікату, що буде використовуватися для підключення до веб-додатку Банку.
3.1.6. Система повинна мати можливість налаштування кешування для будь-якого типу файлу на визначений період часу.
3.1.7. Система повинна надавати можливість вказувати адресу Origin серверу.
3.1.8. Система повинна підтримувати WebSocket протокол.
3.1.9. Система повинна приймати з’єднання від клієнтів до веб-додатків по портам 80 та 443.
3.1.10. Система повинна підтримувати можливість Gzip Compression для зменшення обсягу даних, що передаються від Origin серверу до клієнту.
3.1.11. Система повинна, за потреби, підтримувати можливість змінювати контент заголовків.
3.1.12. Система повинна підтримувати можливість додавання необхідних заголовків.
3.1.13. Система повинна підтримувати можливість переключення веб-додатків з використанням DNS запису типу CNAME.
3.1.14. Система повинна підтримувати можливість очищення кешу на Edge серверах Системи. 
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3.2.1. Система повинна надавати можливість створення сертифікатів типу DV SAN, OV Single, OV Wildcard, OV SAN, EV SAN.
3.2.2. Система повинна сповіщати адміністратора про закінчення терміну дію сертифікату.
3.2.3. Система повинна видавати DV сертифікати на не менше ніж 3 місяці, а OV/EV сертифікати на не менше ніж 1 рік.
3.2.4. Система повинна мати можливість створення сертифікату окремо для тестового середовища CDN політики.
3.2.5. Система повинна підтримувати такі криптографічні протоколи для сертифікатів: TLS 1.0, TLS 1.1, TLS 1.2, TLS 1.3.
3.2.6. Система повинна підтримувати можливість використання подвійного шифрування для сертифікатів RSA та ECDSA.
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3.3.1. Система повинна підтримувати можливість створення різних Security політик.
3.3.2. Система повинна підтримувати можливість ведення версійності для кожної Security політики.
3.3.3. Система повинна підтримувати можливість активації Security політик, як в тестовому та і продуктивному середовищі.
3.3.4. Система повинна підтримувати додавання 6 веб-сайтів до кожної із Security політики.
3.3.5. Система повинна забезпечувати можливістю створення різних правил блокування DoS/DDoS атак для кожної Security політики.
3.3.6. Система повинна забезпечувати можливістю створення різних правил блокування атак класу WAF для кожної Security політики.
3.3.7. Система повинна забезпечувати можливістю створення різних правил блокування BOT атак для кожної Security політики.
3.3.8. Система повинна підтримувати створення власних allow/block списків по IP-адресах, GEO-локації, ASN мережах.
3.3.9. Система повинна протидіяти веб-атакам, що відносять до категорії OWASP Top 10, а саме: SQL-Injection, XSS-Injection, XML-Injection, Scanning, Protocol Attack тощо.
3.3.10. Система повинна протидіяти DoS/DDoS атакам.
3.3.11. Система повинна протидіяти Bot-атакам.
3.3.12. Система повинна мати список відомих Bot-ів, наприклад, Googlebot, msnbot, TwitterBot тощо.
3.3.13. Система повинна забезпечувати виключень для правил Bot захисту.
3.3.14. Система повинна мати вбудований функціонал мережевого екрану.
3.3.15. Система повинна надавати узагальнену статистику по типам зловмисних/заблокованих запитах.
3.3.16. Система повинна надати можливість переглянути статистику спрацювання по кожному із модулів захисту.
3.3.17. Система повинна надавати можливість перегляду кожного окремого спрацювання по модулях захисту.
3.3.18. Система повинна мати можливість створення індивідуальних Security правил.
3.3.19. Система повинна надавати перелік ІР-адрес для внесення їх у виключення на стороні Банку.
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3.4.1. Система повинна підтримувати можливість налаштування та управління DNS зонами Банку.
3.4.2. Система повинна підтримувати можливість роботи DNS модуля в одному із двох режимів: Primary і Secondary.
3.4.3. Система повинна підтримувати можливість працювати з такими типами записів: A, AAAA, CNAME, TXT, MX, NS, SOA, CAA.
3.4.4. Система повинна забезпечувати DDoS захист для DNS зон Банку.
3.4.5. Система повинна підтримувати імпортування зон Банку в рішення.
3.4.6. Система повинна підтримувати експортування зон Банку з консолі рішення.
3.4.7. Система повинна підтримувати 6 зон Банку.
3.4.8. Система повинна підтримувати додавання не менше 1000 записів для 1 зони.
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Створення Системи планується провести в 3 етапи, протягом 10ти робочих днів. Склад робіт на кожному етапі наведено в Таблиці 1


	№
п\п
	Найменування етапу
	Зміст робіт 
	Результат

	1 
	Перед проектне обстеження та планування робіт
	1. Збір та аналіз інформації
для планування налаштування Системи;
2. Перед проектна документація.
	1. Технічне завдання та рамки проекту;
2. Архітектурна (логічна) схема.

	2 
	Налаштування Системи
	1. Додавання необхідних адміністраторів до Системи.
2. Проведення попередніх налаштувань DNS в Системі.
3. Проведення попередніх налаштувань сертифікатів в Системі.
4. Проведення налаштувань CDN в Системі.
5. Проведення Security налаштувань в Системі.
6. Підключення до Системи 6 доменів Банку:
I. ideabank.ua
II. idea-bank.ua
III. ideaonline.ua
IV. ideaonline.com.ua
V. ideabank.com.ua
VI. obank.com.ua
7. Підключення Security налаштувань до підключених доменів Банку до Системи.
8. Налаштування захищеного тунелю передачі даних між Системою та Банком.
9. Передача в промислову експлуатацію.
	1. Акт виконаних робіт.

	3 
	Дослідно промислова експлуатація
	1. Збір статистики та аналіз результатів;
2. Адаптація та додаткове налагодження (тюнінг налаштувань за потреби);
	Керівництво Адміністратора Системи (надається Виробником).
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Здійснення технічної підтримки протягом терміну дії договору на Систему захисту веб сайтів АТ «Ідея Банк» від виробника. Можливість відкривати звернення до підтримки виробника системи.

Послуга з надання доступу до платформи Akamai повинна бути у вигляді річної підписки.

Технічна підтримка Системи повинна відповідати наступним вимогам:
5.1 Консультування та надання допомоги у вирішенні технічних проблем в частині платформи Akamai, що виникають в ході експлуатації Системи по телефону, електронній пошті, з допомогою порталу підтримки.
5.2 Технічна підтримка здійснюється по телефону та електронною поштою по робочих днях з понеділка по п'ятницю (крім вихідних та святкових днів) в робочий час з 09:00 до 18:00 з київським часом. Веб-доступ до порталу підтримки вендора здійснюється в режимі 24х7 (24 години на добу, з понеділка по неділю, включаючи вихідні та святкові дні).
5.3 Технічна підтримка надається українською або англійською мовою.
