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1. [bookmark: _Toc183728434]Призначення та цілі створення Системи

Система управління подіями інформаційної безпеки SIEM (далі - Система) призначена для збору подій, журналів, логів з інформаційних систем та систем інформаційної безпеки АТ Ідея Банк (далі – Банку).

Мінімізація ризиків Інформаційної безпеки досягається за рахунок спроможності Системи приймати події, журнали, логи з різноманітних систем та систем інформаційної безпеки через отримання даних у форматах JSON, Syslog, CEF, а також відображати результати на інформаційних панелях із надсиланням сповіщення про виявлення підозрілої активності в інформаційному середовищі Банку.

Система повинна вирішувати такі основні завдання:

· Збір та агрегація даних різноманітних джерел Банку, таких як, робочі станції, сервери, інформаційні системи, мережеве обладнання, системи безпеки та інших.
· Обробка та нормалізація даних після передачі їх з систем Банку на Систему, що включає в себе виділення лише ключових позицій в подіях.
· Зберігання подій, логів, журналів протягом тривалого проміжку часу за для розслідування потенційних інцидентів в інформаційному середовищі Банку.
· Забезпечення повнотекстового пошуку, фільтрації, сортування та виокремлення необхідних даних по попередньо сформованому запиту в Системі.
· Візуалізація отриманих та оброблених логів, журналів, подій Банку у вигляді графіків, діаграм, таблиць та інформаційних панелей.
· Можливість розширення зберігання даних подій, логів, журналів Банку, за потреби.
· Забезпечення збору та аналізу даних з систем інформаційної безпеки для виявлення аномалій, потенційних загроз, зловмисного програмного забезпечення, експлойтів тощо з подальшою реакцією на інциденти.
· Використання конекторів, що здатні отримувати у форматах JSON, Syslog, CEF.
· Наявність готових наборів інтеграцій від вендора.

2. [bookmark: _Toc183728435]Вимоги до загальної архітектури та складу Системи

2.1. Система має постачатися як On-Premise рішенням із можливістю розгортання на обчислювальних ресурсах Банку.
2.2. Система повинна підтримувати такі системи віртуалізації, як: VMware, Hyper-V, Docker.
2.3. Система повинна підтримувати опрацювання трафіку не менше 700 GB на місяць.
2.4. Система повинна мати можливість одночасно опрацьовувати не менше 1200 джерел даних.
2.5. Система повинна зберігати важливі події не менше ніж 45 днів з можливістю збільшення періоду зберігання, за потреби.
2.6. Система повинна підтримувати створення не менше 50 індивідуальних правил кореляції.


3. [bookmark: _Toc183728436]Функціональні вимоги до Системи 

Система повинна відповідати наступним функціональним вимогам:

[bookmark: _Toc183728437]3.1. Вимоги по налаштуванню центральної консолі управління подіями, інформаційними панелями та сповіщеннями
3.1.1. Центральна панель управління Системи повинна постачатися у вигляді веб-консолі управління.
3.1.2. Центральна панель управління Системи повинна відображати всі події, що надходять до Системи.
3.1.3. Адміністратор Системи повинен мати змогу фільтрувати події за часом (за останні 15 хв, 1 годину, 24 години, 30 днів або індивідуальний проміжок часу)
3.1.4. Адміністратор Системи повинен мати змогу фільтрувати події за унікальним запитом із параметрами пошуку.
3.1.5. Центральна панель управління Системи повинна мати готові інформаційні панелі.
3.1.6. Центральна панель управління Системи повинна підтримувати створення індивідуальних інформаційних панелей, що мають включати: таблиці, лінійні/стовпчасті/площинні діаграми, діаграми типу Pie & donut, деревовидні діаграми тощо.
3.1.7. Під час створення індивідуальних інформаційних панелей, повинно підтримуватися: математичні операції, можливість вибору кольорової гамми, часового проміжку, впровадження фільтру тощо.
3.1.8. Центральна панель управління Системи повинна підтримувати модуль AI.
3.1.9. Центральна панель управління Системи повинна підтримувати можливість управління всіма підключеними Log Storage системами.
3.1.10. Система повинна підтримувати створення алертів з можливістю їх відправки на пошту адміністратору.
3.1.11. Система повинна мати рольову модель доступу.
3.1.12. Система повинна мати інтеграцію з NGFW рішенням.
3.1.13. Система повинна мати інтеграцію з EPP рішенням.
3.1.14. Система повинна мати інтеграцію з WAF рішенням.
3.1.15. Система повинна мати інтеграцію з PAM рішенням.


[bookmark: _Toc183728438]3.2. Вимоги по налаштуванню EDR модуля
3.2.1. Центральна панель управління Системи повинна підтримувати роботу як EDR платформи.
3.2.2. Системи EDR повинна дозволяти налаштовувати правила виявлення потенційної зловмисної дії на інформаційних ресурсах Банку.
3.2.3. Система EDR повинна демонструвати, які події відповідають правилам MITRE ATT&CK, що було виявлено в Банку.
3.2.4. Система EDR повинна підтримувати одночасну кількість джерел даних / агентів не менше ніж 1200.
3.2.5. Система EDR повинна мати попередньо налаштовані інформаційні панелі.
3.2.6. Система EDR повинна мати можливість візуального відображення запуску підозрілого/зловмисного ПЗ на робочих станціях/серверах.
3.2.7. Система повинна мати агент для встановлення на Windows Desktop | Servers.

[bookmark: _Toc183728439]3.3. Вимоги по налаштуванню середовища отримання та зберігання подій, журналів, логів даних
3.3.1. Система повинна підтримувати отримання подій в таких форматах JSON, Syslog, CEF
3.3.2. Модуль Системи зберігання подій повинен працювати незалежно від центральної панелі управління.
3.3.4. Система повинна підтримувати збір подій через використання: агенту, шлюзу, конектора.
3.3.5. Система повинна безперешкодно для роботи Банку мати змогу підключити новий модуль зберігання подій.
3.3.6. Система повинна підтримувати нативну інтеграцію зі сторонніми джерелами подій.
3.3.7. Система повинна підтримувати інтеграцію з NTP сервером Банку.
3.3.8. Система повинна мати можливість реплікації даних між нодами в кластері.
3.3.9. Управління нодами Системи повинно здійснюватися з центральної консолі управління.
3.3.10. Система повинна підтримувати можливість Back-Up налаштувань ноди та подій.
3.3.11. Система повинна підтримувати кешування запитів з центральної консолі управління для швидкого пошуку подій.


4. [bookmark: _Toc183728440]Вимоги до складу, змісту і результатів робіт по створенню Системи

Створення Системи планується провести в 4 етапи. Склад робіт на кожному етапі наведено в Таблиці 1


Таблиця 1. Етапи впровадження Системи в Банк
	№
п\п
	Найменування етапу
	Зміст робіт 
	Результат

	1 
	Розробка ТЗ і проектування Системи
	1. Збір інформації
для розробки вимог до Системи;
2. Аналіз зібраної інформації і формування технічних вимог до Системи;
3. Розробка технічного завдання на створення Системи;
4. Розробка архітектурної схеми впровадження;
5. Розробка проектної документації.
	1. Технічне завдання на створення Системи;
2. Архітектурна (логічна) схема Системи;
3. Керівництво Адміністратора Системи (надається Виробником);

	2 
	Налаштування Системи
	1. Налаштування ноди Системи зберігання та обробки подій.
2. Налаштування конектора Системи для приймання та передачі подій на ноду Системи.
3. Налаштування центральної консолі управління Системи.
4. Інтеграція з AD/LDAP.
5. Додавання необхідних адміністраторів до Системи.
6. Налаштування роботи модуля EDR.
7. Допомога зі встановленням до 10 агентів Системи на робочі станції та до 5 агентів Системи на сервера Банку.
8. Налаштування до 5 кореляційний правил разом з інформаційними панелями на Системі. (Таблиця 2)
9. Підключення до 5 джерел інформаційних подій Банку.

	1. Інструкція по встановленню агентів на робочих станціях та серверах Банку

	3 
	Промислова експлуатація Системи
	1. Збір статистики та аналіз результатів промислової експлуатації;
2. Адаптація та додаткове налаштування (тюнінг за потреби);
	1. Керівництво користувача системи.


	4
	Технічна підтримка
	1. За період дії договору налаштування в Системі до 30 кореляційний правил разом з інформаційними панелями на Системі. (тобто орієнтовно до 2,5 правил на місяць) (Таблиця 2)
	1. Health check  Системи, регулярно, за потреби.



Під час написання кореляційних правил, планується впровадження наступного набору кореляційних правил, представлених в Таблиці 2.

Таблиця 2. Перелік кореляційних правил Системи
	№
п\п
	Найменування етапу
	Зміст робіт 
	Результат

	1 
	Перелік кореляційних прав на період впровадження
	1. Візуалізація використання системних прав на Windows OS
2. Виявлення події, щодо зміни налаштувань Local Security Group на Windows OS
3. Виявлення події, більше 10 звернень до порту 15 за останню годину (Fortinet)
4. Більше 5 блокувань спроб входу користувача за останню годину
5. Виявлення VPN підключення до мережі банку за межами України (Fortinet)
	1. Наявність інформаційної панелі та (або) алерту в Системі

	2 
	Перелік кореляційних правил під час дії терміну договору
	1. Виявлення компрометації хосту (Fortinet)
2. Виявлення зміни політики (Fortinet)
3. Виявлення завантаження процесора пристрою (Fortinet) 
4. Виявлення більше 400 спроб відмови мережевого екрану для одного хосту (Fortinet)
5. Спроби з віддаленого хосту отримати доступ до мережевого екрану по SSH (Fortinet)
6. Виявлення видалення більше 5 файлів на одному хості за менше ніж 5 хвилин
7. Виявлення перейменування більше 5 файлів на одному хості за менше ніж 5 хвилин
8. Спрацювання правила при виявленні події пов’язаної програмою-вимагачем Petya
9. Виявлення вдалого входу на один хост після 10 невдалих
10. Спрацювання правила при виявленні події пов’язаної програмою-вимагачем WannaCry
11. Спрацювання правила при виявленні події пов’язаної зі зловмисним ПЗ BadRabbit
12. Виявлення можливості екскалація прав користувача (Privelege Escallation)
13. Пошук файлів паролів через використання grep | find на UNIX OS
14. Пошук файлів паролів через використання Select-String на Windows OS
15. Пошук паролів через використання findstr на Windows OS
16. Спрацювання правила при виявленні події пов’язаної зі зловмисним ПЗ REvil
17. Спрацювання правила при виявленні відомого розширення файлу програм-вимагачів
18. Спрацювання правила при виявленні RDP Hijacking Tool Detected
19. Спрацювання правила при виконання більше 10 разів команди Nslookup з одного хосту за 5 хвилин
20. Спрацювання правила при виявленні більше 5 невдалих автентифікацій по RDP на різні машини з одного хосту
21. Спрацювання правила при створенні та видаленні користувача за менше ніж 5 хвилин (Windows OS)
22. Спрацювання правила при використанні даних одного облікового запису на більше ніж 5 різних ПК за 1 годину
23. Спрацювання при виявленні активності процесу nmap на хосту Банку
24. Спрацювання правила при виявленні 10 невдалих входів на хост протягом 10 хвилин.
25. Спрацювання правила при запиті на скидання паролю з одного користувача
26. Спрацювання правила при запиті на скидання паролю з одного ІР
27. Спрацювання правила при виявленні BruteForce атаки
28. Спрацювання правила при виявленні спроби експлуатації SQL-ін’єкції на веб-сервер (WAF)
29. Спрацювання правила при виявленні спроби експлуатації XSS-ін’єкції на веб-сервер (WAF)
30. Спрацювання правила при виявленні DoS/DDoS-атаки на веб-сервер (WAF)
	1. Наявність інформаційної панелі та (або) алерту в Системі





5. [bookmark: _Toc183728441]Вимоги до розширеного гарантійного обслуговування, супроводу і ліцензування

Здійснення розширеного гарантійного обслуговування і супроводу протягом терміну дії договору на поставку та впровадження Системи, яка повинна обслуговуватися.

Ліцензії ПЗ повинні бути у вигляді річної підписки, з підтримкою від виробника і доступом до порталу підтримки виробника.

Розширене гарантійне обслуговування і супровід Системи повинно відповідати таким вимогам:
5.1 Консультування та надання допомоги у вирішенні технічних проблем в частині програмного забезпечення, що виникають в ході експлуатації Системи по телефону, електронній пошті, з допомогою порталу підтримки.
5.2 Розширене гарантійне обслуговування програмного забезпечення здійснюється по телефону та електронною поштою по робочих днях з понеділка по п'ятницю (крім вихідних та святкових днів) в робочий час з 09:00 до 18:00 з київським часом. Веб-доступ до порталу підтримки вендора здійснюється в режимі 24х7 (24 години на добу, з понеділка по неділю, включаючи вихідні та святкові дні).
5.3 Розширене гарантійне обслуговування програмного забезпечення здійснюється українською або англійською мовою. 



