ТЕХНІЧНІ УМОВИ 
на впровадження системи електронного документообiгу

1. Призначення системи електронного документообiгу.
В АТ «Ідея Банк» необхідно впровадити систему ведення електронного документообігу, яка буде відповідати всім сучасним вимогам ведення електронного документообігу на підприємствах, забезпечувати належний рівень безпеки та схоронності всіх документів, а також, максимально автоматизувати процес наявного документообігу що існує в АТ «Ідея Банк» в паперовому вигляді на всіх етапах обробки документів.  
В АТ «Ідея Банк» система електронного документообігу  призначена для автоматизації робочих процесів а саме: обліку вхідної та вихідної кореспонденції, обробки звернень громадян (з організацією відповідей на звернення), веденню обліку засідань комітетів (з формуванням протоколів голосування), здійснення обліку та погодження внутрішньої нормативної документації, ведення протоколів засідань Правління Банку, засідань Наглядової Ради (з проведенням голосувань та збереження результатів голосувань), реєстрація та облік довіреностей, забезпечення процесу погодження та здійснення підписання договорів з накладанням ЕЦП, забезпечення процесу погодження рахунків до оплати та передачі їх в бухгалтерію до оплати, забезпечення обробки внутрішньо-кадрових документів.
Система електронного документообігу має забезпечити:
· Колективну роботу над документами в електронному вигляді, зручне зберігання файлів документів з урахуванням вимог до розмежування прав доступу, забезпечення версійності документів;
· Інтеграцію з банківською електронною поштою;
· Інтеграцію з електронною поштою Національного Банку України через існуюче АРІ НБУ;
· Інтеграцію з електронними системами наявними на ринку України для обміну первинними документами з контрагентами, які працюють з АТ «Ідея Банк»; 
· Реєстрацію, облік звернень громадян із забезпеченням процесу формування відповідей на зареєстровані звернення;
· Реєстрацію, облік та пошук документів за атрибутами та вмістом документів;
· Створення завдань та доручень, пов’язаних із документами, та контроль їх виконання;
· Можливість спільної роботи працівників над одним і тим самим документом;
· Використання автоматизованих процесів обробки і узгодження документів в електронному варіанті;
· Імпорт існуючих реєстрів документів із наявних систем електронного обліку документів;
· Внутрішній портал для розміщення новин, розпорядчих документів, шаблонів документів, внутрішньої нормативної документації та довідкової інформації (телефонний довідник та ін.) з розмежуванням доступів до документів та груп документів;
· Систему Wiki  для надання швидких відповідей на зареєстровані звернення громадян  на підставі електронної бази знань;
· Підписання документа засобами ЕЦП (з використанням внутрішніх ЕЦП) та накладання ЕЦП виданого довіреними Центрами Сертифікації, які є на ринку України;
· Здійснення перевірки накладеного ЕЦП з отриманого документу засобами електронної пошти та отримання оригінального документу з отриманням протоколу перевірки ЕЦП  підписаного документу;
· Забезпечення системи захисту інформації, яка буде знаходитися в системі електронного документообігу від втрати, самовільного скачування сторонніми особами;
· Забезпечення незмінності версій документів після накладання останньої візи щодо його погодження та реєстрації у відповідних журналах.
· Базові модулі, які повинні бути в системі електронного документообігу (СЕД) :
вхідні документи, в т.ч.:
	звернення громадян;
	запити на інформацію;
  вхідна документація з НБУ та Фонду гарантування вкладів фізичних осіб (в тому числі та, що містить гриф Банківська таємниця», «Конфіденційно»);
  вхідна документація з судів, відділів державних виконавчих служб, державних та приватних нотаріусів;
вихідні документи;
   вихідні листи (листи в НБУ, ФГВФО, контрагентам банку);
   надання відповідей на звернення громадян;
внутрішні документи, в т.ч.:
 	розпорядчі документи (накази, розпорядження, доручення);
	протоколи засідань колегіальних органів та комітетів;
	службові записки працівників, доповідні записки, пояснюючі записки;
реєстр погоджених та підписаних договорів з контрагентами;
реєстр засідань Правління Банку, засідань Наглядової Ради;
погодження рахунків до оплати;
обговорення, погодження, затвердження ВНД Банку та змін до них, доведення до відома працівників  
формування та погодження договорів з контрагентами.
Реєстр та архів довіреностей

2. Загальні вимоги до функціонування СЕД
При створенні та впровадженні СЕД в АТ «Ідея Банк» необхідно забезпечити:
· централізовану структуру зберігання, обробки даних і документів;
· доступ користувачів до функціоналу і розміщеному контенту з мережі банку;
· підтримку багатокористувацького режиму роботи співробітників (не менш 200 користувачів);
· індивідуальний безпечний доступ користувачів, синхронізований з системою зберігання облікових записів Active Directory;
· інтеграцію з електронною поштою Національного Банку України по АРІ протоколові;
· інтеграцію системи засобами АРІ протоколу з іншими системами банку в частині документообігу та інтеграцію з банківським ПЗ;
· інтеграцію з розгорнутим каталогом AD в банку;
· інтеграцію з системою ведення кадрового обліку Profix Suite, для отримання ФІО працівників банку з підстановкою логінів з каталога AD;
· інтеграцію з наявними на ринку України системами здійснення електронного обміну первинними документами такими як «Вчасно», «Document Online» та інші засобами АРІ;
· здійснення ведення комплексної роботи над спільними документами працівниками із збереженням версійності документів та забезпечення схоронності остаточного погодженого документу від внесення правок, після його затвердження;
· інтеграція з внутрішнім центром сертифікації, який розгорнутий в банку та накладання персональних ЕЦП працівниками банку на внутрішні документи;
· вміння працювати з загальнодержавними центрами сертифікації, які є в Україні (накладання зовнішніх ЕЦП на вихідні документи та перевірка ЕЦП вхідних документів із збереженням протоколу перевірки);
· забезпечення процесів автоматизації наявних в банку робіт з паперовими документами;
· забезпечення нагадування про наявні до роботи працівникам документів для обробки в їх черзі документів;
· забезпечення ескалації невиконаних завдань працівниками на рівень вище можливо і вище;
· система повинна бути гнучка, для налаштування процесів проходження документів до візування та погодження, щоб адміністратор системи міг самостійно здійснювати ці налаштування;
· система повинна внутрішніми засобами адміністрування вміти, без залучення розробника, гнучко здійснювати зміни в процесах проходження документів, формувати та налаштовувати нові процеси;

[bookmark: _Hlk44935273][bookmark: _GoBack]Вимоги до захисту інформації та аудиту дій користувачів
Система захисту інформації повинна забезпечити:
· Захист інформації від несанкціонованого доступу;
· Ідентифікацію та автентифікацію користувачів;
· Розмежування обов'язків користувачів і виділення декількох ролей адміністраторів, які можуть виконувати функції з адміністрування в окремих модулях системи та основного адміністратора всієї СЕД;
· Розмежування доступу користувачів до папок, інформаційних об’єктів і довідників, наданих для їх прав документів;
· Налаштування інтерфейсу користувача таким чином, щоб він містив лише об’єкти та функції, надані користувачеві в доступі;
· Контроль за імпортом / експортом інформації в систему / з системи;
· [bookmark: _Hlk44935210]Ведення протоколу дій користувачів в системі із захистом даного протоколу від модифікації;
· Безперервну реєстрацію критичних для безпеки подій.


Робота на мобільних пристроях за допомогою мобільного додатку (принаймні для iOS, Windows, Android)
· Аналіз та обробка документів і завдань на мобільних пристроях за умови їх підключення до мережі банку за допомогою побудованих каналів VPN.
· Можливість відображення звітів на основі даних підсистеми на мобільному пристрої у мобільному додатку та/або у веб-браузері.

Відповідність вимогам законодавства України
[bookmark: _Toc136833198]Підсистема повинна відповідати існуючим і затвердженим правилам і законам щодо ведення діловодства на підприємствах, та наступним законам :
· Правилам організації діловодства та архівного зберігання документів у державних органах, органах місцевого самоврядування, на підприємствах, в установах і організаціях, затвердженим наказом Міністерства юстиції України від 18.06.2015 №1000/5, зареєстрованим в Міністерстві юстиції України 22.06.2015 за № 736/27181;
· Закону України «Про електронні документи та електронний документообіг»;
· Закону України «Про електронний цифровий підпис»;
· Закону України «Про звернення громадян»;
· Закону України «Про захист інформації в інформаційно-телекомунікаційних системах»;
· Закону України «Про захист персональних даних»;
· ІНСТРУКЦІЯ з організації документування управлінської інформації в Національному банку України
· ІНСТРУКЦІЯ з діловодства за зверненнями громадян в органах державної влади і місцевого самоврядування, об'єднаннях громадян, на підприємствах, в установах, організаціях незалежно від форм власності, в засобах масової інформації
· Правил зберігання, захисту, використання та розкриття банківської таємниці
· ПРАВИЛА застосування переліку документів, що утворюються в діяльності Національного банку України та банків України
[bookmark: _Toc378664250]

Робота з документами
· Комфортна робота системи при активній роботі 150-180 користувачів.
· Інтеграція системи з наявними периферійними пристроями в данку для здійснення оцифрування документів.
· Робота з типами документів:
· Передбачити можливість створення вхідних та вихідних документів. 
· Впровадити одночасної роботи працівників над 1 документом, забезпечити можливість формування з редагованого документу формування pdf файлу з можливістю  накладання на нього ЕЦП .
· Автоматична нумерація документів в залежності від типу документу (декілька журналів реєстрацій з своїми правилами формування номерів документів). 
· Облік і класифікація довільного числа електронних образів документа – вкладені файли з максимальною кількістю до 100 одиниць та з максимальним об’ємом до 20 МБ кожний, довільного формату (Word, Excel, PDF).
· Сканування документів безпосередньо з системи і прикріплення відсканованого файлу до сформованого електронного документа. 
· Інтеграція з електронною поштою банку – отримання вхідних листів безпосередньо в Системі з банківських електронних скриньок.
· Накладання електронного підпису для внутрішніх документів криптобібіліотеками та ЕЦП  виданими внутрішнім центром сертифікації.
· Накладання електронного підпису для зовнішніх документів криптобібіліотеками та ЕЦП  виданими довіреними акредитованими центрами сертифікації на рівні держави.
· Історія проходження документа – протоколюванням всіх дій з електронними документами:
· Створення
· Зміна
· Додавання резолюцій щодо документу
· Створення проектів електронних документів на місцях їх виникнення, реєстрації (можливість без діловода відділенню завести звернення громадян в систему та отримати реєстраційний номер даного документу в системі, без участі відповідальних за даний напрямок або з мінімальними втручанням відповідальних до даного процесу).  
· Контроль версій документів.
· Повністю автоматизована маршрутизація документів згідно із штатним регламентом (можливість запускати процес роботи та погодження на документах як в послідовному режимі так і в паралельному)
· Динамічне визначення учасників процесу обробки документу на окремих етапах  та рівнях (можливість відповідального за документ в будь-який момент погодження документу добавити рецензентів чи учасників роботи над документом)
· Прозорість документообігу – всі учасники процесу обробки документів мають в розпорядженні інформацію про процес руху і обробки документів для ухвалення рішень:
· Відображення місця знаходження документа
· Відображення стану обробки електронного документу
· Можливість швидкого перегляду та аналізу зв'язаних документів
· Побудова аналітичної звітності з документообігу в різних розрізах:
· Стан виконання документів у розрізі структурних підрозділів та виконавців
· Рівень навантаження на структурні підрозділи та виконавців, щодо обробки ЕД в системі СЕД
· Виконавча дисципліна працівників щодо роботи в СЕД над електронними документами.

2.1. Контроль виконання документа
· Додавання довільної кількості резолюцій до документу
· Створення ієрархії резолюцій – можливість додавання резолюції до документа. 
· Наявність ролей для резолюції / завдання, з можливістю додавання в процесі роботи системи:
· Ініціатор
· Виконавець
· Контролер
· Головний виконавець
· Співвиконавець
· До відома

· Система сповіщення для виконавців:
· Інтерактивні (опціонально) повідомлення під час роботи з системою про надходження на обробку нових документів
· Листи в електронній пошті
· Система нагадувань для виконавців і керівників: 
· Про терміни виконання документа
· Про відповідальних за виконання документа
· Моніторинг невиконаних документів на всіх управлінських рівнях: 
· Персональний контроль
· Наскрізний контроль в межах однієї вертикалі

2.2.  Пошук документів
· Пошук документів в сховищі за параметризованою логічною комбінацією певних реквізитів документу
· Контекстний пошук за вкладеними у документ файлами, принаймні у форматах Word, Excel, PDF
· Підтримка швидкого пошуку документів

2.3. Розмежування прав доступу до документів
· Визначення правил розмежування доступу до документів:
· Залежно від стану обробки документа (на розгляді, на виконанні, на контролі)
· За типом дії: створення, читання, редагування, видалення і т.п. 
· Ранжування доступу згідно з посадовими повноваженнями:
· Керівник підрозділу переглядає всі документи, над якими працюють співробітники підрозділу
· Співробітник працює тільки зі своїми документами і не бачить документи, над якими працюють інші
· Можливість приховати документ від усіх, крім учасників процесу його обробки

2.4. Делегування прав доступу до документів
· Переадресація всіх документів і резолюцій, за відсутності керівника на робочому місці, на співробітника, який його заміщує
· Делегування прав на узгодження документів
· Повернення повноважень на обробку документів власнику із закінченням терміну делегування

2.5. Вимоги до адміністрування підсистеми електронного документообігу:
Адміністрування підсистеми
· Адміністрування та захист:
·       Автентифікація користувачів в підсистемі
· Протокол захисту каналу даних (SSL, TLS, інший)
· Можливість підключення зовнішніх систем по АРІ протоколові
· Авторизація користувачів і захист інформації від несанкціонованого доступу:
· Формування меню для користувача Адміністратором підсистеми електронного документообігу, згідно з роллю в підсистемі
· Опис ролей груп користувачів з доступу до інформації і функцій підсистеми
· Захист інформації від несанкціонованого доступу:
· Опис ролей груп користувачів з доступу до інформації і функцій підсистеми
· Формування індивідуального меню для кожного користувача силами адміністратора підсистеми
· Облік і контроль роботи користувачів:
· Моніторинг роботи користувачів
· Журнал роботи користувачів з підсистемою
· Журнал виконаних користувачами коригувань будь-якої заданої інформації в підсистемі за визначений період часу
· Журнал активності дій користувачів в системі



2.6. [bookmark: _Hlk44934789] Формування звітності 
В системі повинні формуватися звіти по роботі з електронними документами в розрізах типів документів, в розрізах підрозділів, статусах документів, виконавців, на конкретну дату та за період в залежності від типу звіту.
[bookmark: _Hlk44935053]Звіти повинні експортуватися в ексель, для подальшої обробки статистичних даних.

3. Вимоги щодо захисту інформації СЕД
З метою захисту інформації СЕД повинен забезпечити:
· авторизацію користувачів (доступ до інформації на СЕД надається тільки ідентифікованим користувачам);
· автоматичний запит повторної авторизації користувача через визначений період відсутності активної роботи користувача в сеансі роботи з СЕД;
· розмежування прав доступу користувачів до ресурсів порталу;
· блокування несанкціонованих дій щодо доступу до інформації та повідомлення про це адміністратора системи повідомленням на електронну пошту;
· захист цілісності та доступності інформації;
· резервне копіювання та можливість відновлення інформації.

4. Вимоги до програмного забезпечення
СЕД повинен бути доступний користувачам з стаціонарних робочих місць, які обладнані комп’ютерною технікою під управлінням ОС Windows 32 та 64 біт версій Windows 7, 10, Windows Server 2012 та вище, а також з мобільних пристроїв під управлінням ОС iOS та Android, за умови наявності підключення по VPN до внутрішніх мереж.

5. Вимоги до документації
Документація на СЕД повинна бути повною, інформативною, зрозумілою, структурованою, зручною для читання, достатньою, однозначною та несуперечливою (повинні використовуватися тотожні терміни, визначення, ідентифікатори тощо).
Документація до системи повинна надаватися виконавцем в електронному вигляді та повинна бути виконана державною мовою.
Комплект документації до підсистеми електронного документообігу виконати в наступному обсязі:
-	Інструкція з налаштування та використання підсистеми електронного документообігу;
-	Інструкція для адміністратора підсистеми електронного документообігу;
-	Інструкція для адміністратора баз даних;
-	Інструкції для ключових користувачів підсистеми електронного документообігу, звичайних користувачів, а також для роботи в підсистеми електронного документообігу для працівників канцелярії та працівників, які будуть забезпечувати функціональність ведення ЕД колегіальних органів.


